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Introduction

1 Présentation du projet d'études

La virtualisation du réseau est devenue un élément clé dans la conception et la gestion
des infrastructures informatiques modernes.

Elle permet de créer des environnements virtuels flexibles, évolutifs et hautement
sécurisés, réepondant aux exigences croissantes des entreprises.

Dans ce contexte, NSX de VMware émerge comme une solution de virtualisation du
réseau a la pointe de la technologie, offrant une gamme compléte de fonctionnalités
avanceées pour la création et la gestion de réseaux virtuels.

Ce mémoire se concentre sur I'étude et I'implémentation d'une maquette NSX dans le
but de comprendre les avantages et les possibilités qu'elle offre aux entreprises.

NSX permet de virtualiser le réseau, en séparant la gestion du réseau de son
infrastructure physique sous-jacente.

Il offre une approche basée sur les logiciels pour créer et gérer des réseaux virtuels,
ce qui simplifie la configuration, I'administration et la sécurité du réseau.

Mon objectif principal est d'explorer les différentes fonctionnalités de NSX et d'évaluer
son impact sur les performances, la sécurité et la flexibilité des infrastructures réseau.

Nous étudierons également les cas d'utilisation courants de NSX, tels que la micro-
segmentation, la mise en place de réseaux étendus virtuels (GENEVE), la gestion
centralisée du réseau, ainsi que son intégration avec d'autres solutions logicielles et
matérielles.

Je vise a fournir une analyse approfondie des fonctionnalités de NSX, ainsi que des
bonnes pratiques pour sa mise en ceuvre.

Nous examinerons les avantages et les défis associés a I'adoption de NSX, en mettant
I'accent sur son impact sur la sécurité, la flexibilité et I'efficacité opérationnelle des
infrastructures réseau.
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1.1 Les besoins des entreprises modernes

Les défis de l'industrie se sont accrus brutalement en raison de la nécessité pour
l'utilisateur, de passer d'un environnement rigide axé sur le matériel a un
environnement agile et axé sur le logiciel.

Ce qui permet une automatisation des regles, une indépendance vis-a-vis du cloud,
des plateformes logicielles uniques, et une sécurité distribuée.
Le réseau cloud virtuel est la vision du futur pour I'ére numérique.

L'impératif est de faire en sorte que I'expérience du data center soit similaire a celle
d'un cloud public, avec une architecture permettant aux utilisateurs de se connecter
en réseau de n'importe ou.

Les réseaux et les modeles de sécurité traditionnels se sont avérés trop rigides et
bloque les changements rapides.

Les réseaux et la sécurité doivent s'adapter a ce nouveau monde.

Les entreprises ont commencé a s'adapter a ce besoin de rapidité et de changement
en utilisant des cloud publics qui offrent de I'agilité et des opérations simplifiées.

La nature du travail a changé et la frontiére entre le bureau et le domicile tend a
s'estomper.

Le réseau et la sécurité doivent fusionner pour offrir aux utilisateurs un acces
transparent, sécurisé et fiable.

L'un des moyens de répondre a cette demande croissante d'agilité, est le réseau cloud
virtuel, qui offre une architecture de réseau et de sécurité adaptée a I'ére numérique.
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1.2 Historique de la virtualisation en datacenter

Pour apprécier pleinement la nature transformatrice de NSX, il est important de
comprendre les changements qui ont eu lieu dans les data centers au cours des
dernieres décennies.

Avant la virtualisation le déploiement d’'un serveur (Workload) était physique, statique
et manuelles.

Un administrateur installé un systeme d'exploitation et une application sur un serveur
physique dans un rack de data center.

Les nouveaux serveurs nécessitaient que l'administrateur contacte les équipes
réseaux et sécurité, pour créer une nouvelle infrastructure réseau et définir des regles
de sécurité.

Comme ces processus étaient en grande partie manuelle, ils prenaient généralement
des jours, voir des semaines.

Ceux qui augmentaient le temps nécessaire pour fournir les services a l'entreprise.
La nature des serveurs traditionnelles et leur schéma de trafic réseau sont différents
de ceux des applications modernes.

La grande majorité du trafic réseau transité par le cceur de réseau vers le réseau
étendu.

Ce modeéle de flux de trafic est appelé trafic Nord-Sud.

Dans ces environnements, il était pratique de fournir des services réseaux tels que le
routage de couches 3, et la surveillance de la qualité de service (QoS).

Les changements apportés en partie par la virtualisation ont considérablement modifié

ce modele nécessitant une réévaluation de la fagon dont le réseau et la sécurité du
data center pourrait étre amélioré.
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Présentation de l'entreprise

1 Présentation de Stordata

Stordata est une entreprise frangaise spécialisée dans les solutions de stockage de
données pour les entreprises.

Créée en 2004, elle a rapidement grimpé les échelons pour devenir I'un des leaders
du marché grace a son expertise en matiére de stockage de données, de sécurité
informatique et de gestion de projets complexes.

En 2023, I'entreprise compte plus de 170 employés et a généré un chiffre d'affaires de
plus de 90 millions d'euros.

Stordata propose une gamme de produits et de services variée, allant de la conception
de centres de données clé en main a la mise en place de solutions de stockage de
données pour les entreprises de toutes tailles.

L'entreprise travaille avec une grande variété de clients, des start-ups aux grandes
entreprises, en passant par les organisations gouvernementales et les institutions
financiéres.

Les solutions proposées par Stordata sont personnalisables pour répondre aux
besoins spécifiques de chaque client, grace a sa capacité a offrir des solutions
innovantes qui tirent parti des derniéres avancées technologiques.

En termes de sécurité et de conformité, Stordata s'engage a garantir la protection des
données de ses clients.

Ses solutions de sécurité informatique sont congues pour protéger les données contre
les cyberattaques et les menaces internes.

L'entreprise travaille également en étroite collaboration avec ses clients pour s'assurer
que leurs données respectent les réglementations en vigueur.

Stordata a la capacité de gérer des projets complexes.

Ses solutions sont évolutives, ce qui leur permet de s'adapter aux besoins en
constante évolution des entreprises.

L'entreprise s'appuie sur une équipe de professionnels hautement qualifiés qui sont
continuellement formés pour offrir des solutions de pointe.

Les employés de Stordata sont passionnés par leur travail et sont engagés a fournir
un service client exceptionnel.

En tant qu'entreprise responsable, Stordata est également engagée dans des
initiatives environnementales et sociales.

Elle adopte des pratiques durables pour réduire son empreinte carbone et minimise
son impact sur I'environnement.
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L'entreprise travaille en partenariat avec des organisations a but non lucratif pour
soutenir les communautés locales et les initiatives de développement durable.

2 Les clients de Stordata

Les clients de Stordata sont issus de divers secteurs tels que la finance, la santé,
I'éducation, I'automobile et les services publics.

Elle travaille avec de grands groupes internationaux, mais également avec des PME
et des entreprises locales.

Dans le secteur financier, Stordata propose des solutions de stockage sur mesure pour
les banques, les compagnies d'assurance et les fonds d'investissement.

Ces clients ont besoin d'une solution rapide et slre pour stocker des quantités
massives de données transactionnelles, tout en respectant les réglementations en
vigueur.

Dans le secteur de la santé, Stordata fournit des solutions de stockage pour les
hdpitaux, les cliniques et les laboratoires de recherche.

Les clients ont besoin d'une solution pour stocker des données volumineuses telles
que des images médicales, des dossiers de patients et des résultats d'analyse de
laboratoire, tout en garantissant la sécurité et la facilité d'acceés par les professionnels
de santé autorisés.

Les solutions de Stordata pour le secteur de I'éducation permettent aux universités,
aux écoles et aux établissements d'enseignement supérieur de stocker des quantités
massives de données en toute sécurité, telles que les données de recherche, les
dossiers étudiants et les ressources pédagogiques en ligne.

Dans le secteur automobile, Stordata fournit des solutions de stockage pour les
données de conception et de fabrication, ainsi que pour les données de diagnostic des
véhicules.

Les clients du secteur des services publics, tels que les fournisseurs d'énergie, les
services de transport et les services de communication, ont besoin de solutions de
stockage pour stocker des quantités massives de données de maniére fiable et
sécurisée.
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3 Chiffres d'affaires de Stordata

Pour I'année 2021/2022, le chiffre d'affaires de Stordata s'élevé a 90 millions d'euros.
C'est une performance qui témoigne de la qualité de ses produits et services.

De plus, l'entreprise compte sur une équipe de 170 personnes, ce qui prouve son
dynamisme et sa capacité a faire face aux défis du marché.

Stordata est un acteur majeur dans son domaine et ses résultats financiers en sont la
preuve.

4 Les concurrents de Stordata

La société Stordata, dont les bureaux sont répartis a Versailles, Strasbourg, ainsi que
dans plusieurs autres villes de France, évolue dans le secteur de l'informatique de
stockage et de la sécurité des données.

Dans son environnement concurrentiel, plusieurs acteurs de renom se démarquent
également en proposant des services et des produits similaires.

Econocom, un acteur majeur de l'informatique et des services numériques, se
positionne également comme un concurrent sérieux a Strasbourg.

Leurs solutions couvrent l'infrastructure IT, les services cloud, la gestion de la mobilité
et la transformation digitale.

De plus, nous pouvons citer des acteurs régionaux plus spécialisés tels que :

— Atheo
- 0OClI
- SCC

Qui offrent des solutions de gestion IT, de cybersécurité et d'assistance aux
utilisateurs.
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5 Agence STORDATA Entzheim

5.1 Organigramme « Professional service »

Au sein de notre agence située a Strasbourg/Entzheim, nous formons une équipe de
neuf.

Parmi eux figurent :
— Marc PEREIRA, notre ingénieur systeme.
— Daniel DAHLEN, notre chef de projet.
— Stéphane HEIMLICH, autre ingénieur systéme.

Pour garantir une expertise compléte en matiére de réseau et de sécurité, nous avons
deux ingénieurs spécialisés :

— Gael CUENOT.
— David MALAURE.
Notre assistante commerciale :
— Canan BAKIR
Support technique :
— Emmanuel GRETH.
Notre commercial :
— Thierry SCHAAL

Pour finir en tant qu'administrateur systéme et réseau, je m'appelle Philippe COMBOT.
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6 Mes interventions

6.1 Les actions effectuées

Pendant mon parcours professionnel, j'ai participé a des interventions diverses et
enrichissantes qui ont renforcé mes compétences et approfondi mon expertise dans
le domaine informatique.

Voici un résumé détaillé de mes réalisations :

Elaboration de scripts Ansible : J'ai activement contribué a la conception et a
I'écriture de scripts Ansible. Ces outils d'automatisation ont été déployés pour simplifier
et accélérer les taches récurrentes au sein de l'infrastructure. Grace a ces scripts, j'ai
pu automatiser des processus tels que la configuration des serveurs, le déploiement
d'applications et les mises a jour systéme. Cette approche a non seulement amélioré
I'efficacité opérationnelle, mais a également réduit les risques d'erreurs humaines,
renforgant ainsi la stabilité et la sécurité du systéeme.

Maintenance en Datacenter : Mon implication dans des activités de maintenance en
Datacenter m'a permis d'acquérir une expérience précieuse dans la gestion et la
surveillance des équipements informatiques critiques. J'ai participé a des taches telles
que la vérification réguliere des composants, le remplacement des piéces
défectueuses, la mise a jour des firmwares et la gestion des sauvegardes. Cette
approche préventive et corrective a joué un rble essentiel dans la garantie de la
disponibilité et de la fiabilité des infrastructures, en minimisant les temps d'arrét et en
assurant une continuité de service optimale.

Déploiement de solutions réseau : J'ai pris part activement a des projets de
déploiement de solutions réseau, qui ont impliqué la mise en place d'architectures
innovantes et la configuration minutieuse des équipements réseau. Lors de ces
déploiements, j'ai également joué un rdle clé dans la résolution des problémes liés a
la connectivité et j'ai participé au remplacement d'équipements obsoletes par des
solutions plus modernes et performantes. Mon objectif était de garantir la mise en
ceuvre efficace des nouvelles infrastructures réseau tout en minimisant les
interruptions pour les utilisateurs, assurant ainsi une transition fluide et transparente.

Ces diverses interventions ont été des opportunités pour appliquer mes connaissances
théoriques a des situations réelles, développant ainsi une expertise pratique et
concréte.

Elles m'ont permis de réaliser l'importance cruciale de la collaboration, de la
planification méticuleuse et de la résolution proactive des problemes dans le domaine
de l'informatique.

J'ai été témoin des retombées concrétes de ces actions, tant en termes d'efficacité
opérationnelle que de satisfaction des utilisateurs, et cela m'a encouragé a poursuivre
mon engagement envers l'excellence dans tous les aspects de mon travail.
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Avant-Projet

1 Analyse des besoins du marché

L'analyse des besoins du marché révéle que de nombreuses entreprises sont a la
recherche d'une solution de virtualisation du réseau qui leur permette de simplifier et
d'automatiser la gestion de leur infrastructure tout en garantissant la sécurité de leurs
données.

NSX répond a ces besoins en offrant une plateforme de virtualisation compléte et
évolutive qui permet de créer et de gérer des réseaux virtuels a grande échelle, en
toute simplicité et en toute sécurité.

Dans ce marché en évolution rapide, les fournisseurs de solutions de virtualisation
doivent étre en mesure de proposer des solutions qui répondent aux besoins
spécifiques des clients de toutes tailles.

NSX est une solution de virtualisation de réseau flexible et adaptative qui répond a ces
exigences.

NSX permet de créer des réseaux virtuels complexes pour les grandes entreprises.
De plus, NSX offre des fonctionnalités de sécurité avancées, telles que le pare-feu
distribué et le chiffrement du trafic réseau, pour répondre aux exigences de sécurité
des clients.

Les entreprises recherchent également des solutions de virtualisation de réseaux qui
peuvent s'intégrer avec les technologies existantes, telles que les infrastructures de
cloud computing.

NSX offre une intégration transparente avec les plateformes de cloud computing telles

que AWS, Azure et Google Cloud, ainsi qu'avec les plateformes de conteneurisation
telles que Kubernetes.
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1.1 Etudes d'opportunité pour les entreprises

L'étude d'opportunité effectuer sur la solution NSX de VMware pour la France révéle
un potentiel de marché important pour cette technologie.
Les avantages de la solution NSX de VMware sont multiples :

une sécurité renforcée grace a la segmentation du réseau,
une gestion centralisée facilitant la configuration et la mise a jour des équipements,
ainsi qu'une réduction des colts grace a la virtualisation des fonctions réseau.

Une analyse du marché frangais a montré que de nombreuses entreprises sont déja
engagées dans une démarche de virtualisation de leur infrastructure.

Les résultats montrent que la solution NSX de VMware est bien positionnée sur le
marché en termes de fonctionnalités et de codt.

La concurrence est forte avec la solution ACI de Cisco qui offre une automatisation
plus poussée et une orchestration avancée

Cette étude d'opportunité pour la France montre un marché porteur pour cette
technologie.

La solution NSX est compétitive en termes de fonctionnalités et de colt par rapport a
la concurrence, bien que la solution ACI de Cisco soit un concurrent de taille.
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Ftude des technologies

Au moyen de cette analyse approfondie des technologies, mon objectif est de vous
fournir les connaissances essentielles pour une meilleure appréhension des concepts
liés a la virtualisation, aux réseaux et aux protocoles réseau.

1 Virtualisation du réseau

1.1 Introduction

La virtualisation du réseau est une technologie qui transforme la maniére dont les
réseaux sont congus, géres et utilisés.

Elle permet de créer des réseaux virtuels qui sont indépendants de l'infrastructure
physique sous-jacente, ce qui offre de nombreux avantages en termes de flexibilité,
d'agilité et d'efficacité.

Nous allons explorer la virtualisation du réseau en détail, en examinant ses principes
de base, ses avantages et ses inconvénients, ainsi que ses applications pratiques.

1.2 Pourquoi faut-il s’intéresser a la virtualisation du réseau ?

La virtualisation du réseau est une technique qui permet de créer des réseaux virtuels
sur un méme matériel physique, offrant ainsi de nombreux avantages pour les
entreprises.

Economies de coits : Diminution des dépenses liées a l'acquisition et & la
maintenance opérationnelle.

Flexibilité et agilité accrues : La virtualisation du réseau permet de créer et de
modifier rapidement des réseaux virtuels pour répondre aux évolutions des besoins de
I'entreprise.

Amélioration de la sécurité : La virtualisation permet de mettre en place de la micro-
segmentation rendu possible et facilité par la notion de pare-feu distribué réseau pour
améliorer la sécurité de l'infrastructure.

Meilleure utilisation des ressources : La virtualisation du réseau permet de mieux
utiliser la couche physique sous-jacente du réseau.

Simplification de la gestion du réseau : La virtualisation du réseau simplifie la
gestion du réseau en centralisant la configuration et le suivi des différents éléments du
réseau.

Avec un SDDC (Software Defined Data Center) qui désigne un datacenter dans lequel
l'infrastructure est virtualisée par abstraction et mise en commun des ressources.
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L’infrastructure software-defined permet aux administrateurs informatiques de
provisionner et de gérer facilement l'infrastructure physique a l'aide de modeles
software-defined et d’APl servant a définir et automatiser la configuration de
l'infrastructure et les opérations de gestion de cycle de vie.

Il est maintenant possible d’installer et d’exploiter une application en quelques minutes.
Cette approche de la virtualisation est en fait un cadre indispensable pour améliorer
I'agilité et la réactivité des services informatiques, le tout a un cout réduit.

1.3 Principes de base de la virtualisation du réseau

La virtualisation du réseau est basée sur la séparation de la couche de management
et de la couche control plane.

La couche de management est responsable de la gestion et de la configuration du
réseau, tandis que la couche control plane transporte les données entre les différents
nceuds du réseau.

En virtualisant ces deux couches, il est possible de créer des réseaux virtuels qui
peuvent étre configurés, gérés et utilisés de maniére indépendante de l'infrastructure
physique sous-jacente.

Cela offre une grande flexibilité et une grande agilité dans la gestion des réseaux, car
les différents réseaux virtuels peuvent étre configurés et gérés de maniére
indépendante, sans perturber les autres réseaux qui partagent la méme infrastructure
physique.

1.4 Avantages de la virtualisation du réseau

La virtualisation du réseau offre de nhombreux avantages par rapport aux réseaux
traditionnels.

Tout d'abord, elle permet une meilleure utilisation des ressources, car plusieurs
réseaux virtuels peuvent étre créés sur une méme infrastructure physique, ce qui
permet d'économiser de I'espace et des colts.

De plus, elle offre une plus grande flexibilité dans la gestion des réseaux, car les
réseaux virtuels peuvent étre configurés et gérés de maniere indépendante, sans
perturber les autres réseaux.

La virtualisation du réseau offre également une grande agilité dans la gestion des
réseaux, car elle permet de déployer des réseaux virtuels rapidement et facilement,
sans avoir a ajouter de nouveaux équipements physiques.

Elle offre également une meilleure sécurité, car les réseaux virtuels peuvent étre isolés
les uns-des-autres, ce qui empéche la propagation des attaques.

1.5 Inconvénients de la virtualisation du réseau

La virtualisation du réseau présente également quelques inconvénients.
Elle peut étre complexe a gérer, en particulier dans les environnements de grande
envergure.
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La gestion de plusieurs réseaux virtuels peut étre compliquée et nécessiter des
compétences spécifiques, ce qui peut augmenter les colts de gestion.

1.6 Applications pratiques de la virtualisation du réseau

La virtualisation du réseau a de nombreuses applications pratiques dans les
environnements informatiques modernes.

Elle est couramment utilisée dans les centres de données pour créer des réseaux
virtuels pour les différentes applications et services qui y sont hébergés.

Elle est également utilisée dans les réseaux d'entreprise pour créer des réseaux isolés
pour les différents départements ou équipes de l'entreprise.

La virtualisation du réseau est également utilisée dans les réseaux de
télécommunications pour créer des réseaux virtuels qui permettent de segmenter le
trafic et d'optimiser les performances.

Elle est également utilisée dans les réseaux de fournisseurs de services pour offrir des
services de réseaux privés virtuels aux clients.

1.7 Conclusion

La virtualisation du réseau est une technologie qui offre de nombreux avantages en
termes de flexibilité, d'agilité et d'efficacité dans la gestion des réseaux.

Elle permet de créer des réseaux virtuels qui sont indépendants de l'infrastructure
physique sous-jacente, ce qui permet de mieux utiliser les ressources et de simplifier
la gestion des réseaux.

La virtualisation du réseau est utilisée dans les environnements informatiques

modernes, en particulier dans les centres de données, les réseaux d'entreprise et les
réseaux de fournisseurs de services.
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1.8 Schéma virtualisation réseau
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Figure 1.Virtualisation du réseau

«—  NIC Team

Cette perspective dévoile un panorama complet des éléments qui contribuent a la
virtualisation du réseau.

Elle englobe d'abord la composante du réseau physique du serveur, les uplinks
(Adaptateurs Ethernet Physiques) qui connectent le monde réel au monde virtuel.

Elle englobe également la dimension virtualisée, comprenant les vNICs (cartes réseau
virtuelles associées aux machines virtuelles), les groupes de ports (Virtual Port
Groups) qui permettent de gérer le trafic au niveau virtuel, les vmknics utilisés pour les
services de gestion, et les interfaces VMKERNEL qui facilitent la communication entre
le systéme d'exploitation et I'nyperviseur.

En bas de la hiérarchie, nous trouvons la composante physique représentée par les
commutateurs (Physical Switches) qui gérent le trafic au niveau matériel, assurant
ainsi une connectivité transparente entre les ressources virtuelles et le monde
extérieur.
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Explications technique des thermes de virtualisation abordé :

VMknic (Virtual Machine Kernel Network Interface Card)

Une VMKknic, est une interface réseau virtuelle qui est utilisée dans I'environnement de
virtualisation.

Elle permet la communication entre les machines virtuelles et les composants du
noyau de I'hyperviseur.

Les VMknic sont associées a des services tels que la gestion du stockage, la gestion
de la migration, et d'autres fonctions essentielles pour les machines virtuelles.

VMkernel

VMkernel est la couche logicielle de I'hyperviseur qui fonctionne directement sur le
matériel physique de l'ordinateur héte.

Elle est responsable de la gestion des ressources matérielles et des opérations de bas
niveau nécessaires pour exécuter les machines virtuelles.

Elle gére également les connexions réseau, le stockage, et d'autres fonctionnalités de
la virtualisation.

Elle agit comme une interface entre les machines virtuelles et le matériel physique,
garantissant ainsi une exécution efficace et isolée des machines virtuelles sur un
méme hote.

Uplink

Un uplink, également appelé lien montant, désigne une connexion réseau qui relie un
périphérique ou un composant a un réseau ou a un systéme plus large.

Il s'agit généralement d'une liaison de données sortante, permettant au périphérique
de transmettre des informations vers un réseau central ou vers un autre périphérique.

Switch réseau

Un switch réseau, également appelé commutateur réseau, est un équipement
informatique essentiel dans les réseaux de communication.

Il fonctionne au niveau de la couche de liaison de données (couche 2) du modéle OSI
(Open Systems Interconnection).

Son role principal est de relier et de diriger le trafic réseau entre les différents
périphériques, tels que les ordinateurs, les imprimantes, les serveurs, et d'autres
appareils au sein d'un réseau local (LAN).

Page 25 sur 179



2 La Micro-segmentation

2.1 Introduction

Le monde de la sécurité informatique est en constante évolution et les cybercriminels
deviennent de plus en plus sophistiqués dans leurs attaques.

Les entreprises doivent donc trouver des moyens de protéger leur environnement
informatique contre les menaces émergentes.

Dans ce contexte, la micro-segmentation est une technologie de sécurité qui est
devenue de plus en plus populaire ces derniéres années.

Nous allons étudier la micro-segmentation et son réle dans la sécurité informatique,
ses avantages et ses inconvénients, ainsi que les meilleures pratiques pour mettre en
ceuvre cette technologie de maniére efficace.

2.2 Définition de la micro-segmentation

La micro-segmentation est une technique de sécurité qui permet de diviser un réseau
en segments logiques.
Cette technique consiste a isoler chaque segment de maniére a restreindre I'accés
aux ressources critiques et a protéger les applications et les données contre les
attaques malveillantes.

En d'autres termes, la micro-segmentation permet de créer une couche de sécurité
supplémentaire en limitant le trafic entre les segments du réseau.

Cette technique est différente de la segmentation traditionnelle, qui se contente de
diviser les réseaux en sous-réseaux. La micro-segmentation est plus fine et permet de
segmenter les réseaux a un niveau plus granulaire.

La micro-segmentation est une technique de pointe qui permet de diviser un réseau
en segments plus petits et plus gérables, appelés micro-segments.

Cette technique permet d'isoler et de protéger les machines virtuelles sur un réseau
en utilisant des politiques de sécurité granulaires pour protéger les ressources
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2.3 Architecture firewall
2.3.1 Architecture firewall classique

Un pare-feu constitue un dispositif de sécurité du réseau, exergant une surveillance
tant sur les données entrantes que sortantes.

Un pare-feu analyse le flux et en fonction des critéres défini par les régles de
sécurité, bloque ce flux ou le laisse passer.

A partir d'un ensemble prédéterminé de régles de sécurité, il prend la décision de
consentir ou d'entraver une fraction spécifique de ce flux de données.

Cette composante revét une importance substantielle au sein d'une infrastructure

informatique, assurant la sécurité aussi bien du réseau que des informations qui le
parcourent.

USER SECURITY

—_ SERVER
[ ] I I SECURITY

" I -E )
[ i =1 =
\ o | = EA
INTERNET /7 _E_E
Pl FIREWALL

DATABASE
SECURITY

Figure 2.Firewall classique
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2.3.2 Architecture firewall distribué

Dans cet exemple, a la différence du premier schéma on retrouve des pares-feux
distribue en plus du pare-feu principale.

On retrouve une méthode plus granulaire de filtrage grace a la micro-segmentation
(segment) et au pare-feu distribué(DFW).

USER SECURITY

SERVER
DFW Segment USER SECURITY
M ;

I =

| o El
— O o
‘/// R —l o g DFW ~Segment SERVER
D \

DATABASE
SECURITY

DFW “segment DATABASE

agin

INTERNET

Figure 3.Firewall distribué

2.4 Les avantages de la micro-segmentation

La micro-segmentation présente de nombreux avantages en matiere de seécurité
informatique. Tout d'abord, elle permet de réduire considérablement la surface
d'attaque du réseau.

En effet, en segmentant le réseau, il est possible de restreindre I'accés aux ressources
critiques et de limiter le trafic entre les segments.

De cette maniere, les cybercriminels ont moins de chances de pénétrer dans le réseau.
De plus, la micro-segmentation permet de mieux contrdler le trafic entre les segments
du réseau.

Les administrateurs peuvent définir des régles de sécurité pour chaque segment et
chaque workload individuellement au sein du méme segment.

Elle permet de faciliter la conformité réglementaire en matiére de sécurité informatique.
Les entreprises doivent se conformer a des normes de sécurité strictes, telles que la
directive NIS2 voté le 10 novembre 2022.
https://www.ssi.gouv.fr/directive-nis-2-ce-qui-va-changer-pour-les-entreprises-et-
ladministration-francaises/
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La micro-segmentation peut aider les entreprises a se conformer a ces normes en
isolant les données sensibles et en restreignant I'acces aux ressources critiques.

2.5 Les inconvénients de la micro-segmentation

Bien que la micro-segmentation offre de nombreux avantages en matiére de sécurité
et de gestion de réseau, elle présente également des inconvénients potentiels.

La configuration et la gestion de la micro-segmentation peuvent étre complexes, ce
qui peut nécessiter des compétences techniques avanceées.

Il est donc important de prendre en compte ce facteur lors de la planification et de la
mise en ceuvre de la micro-segmentation.

2.6 Applications de la micro-segmentation

La micro-segmentation est largement utilisée dans les environnements de cloud
computing, ou elle est utilisée pour isoler les machines virtuelles et pour améliorer la
sécurité des données et des applications.

Elle est aussi utilisée dans les environnements de conteneurs, ou elle permet d'isoler
les conteneurs les uns des-autres et de protéger les applications contre les menaces
externes et internes.

Elle est également utilisée dans les environnements de réseau défini par logiciel
(SDN), ou elle permet une gestion centralisée des politiques de sécurité et une
isolation granulaire des machines virtuelle.

La micro-segmentation est une technique de pointe qui permet de diviser un réseau
en segments plus petits et plus gérables, appelés micro-segments.

Cette technique permet d'isoler et de protéger les machines virtuelles sur un réseau
en utilisant des politiques de sécurité granulaires pour protéger les ressources
critiques contre les menaces externes et internes.

Page 29 sur 179



2.7 Schéma Micro-segmentation

Passerelle de niveau O

NSX LB Passerelle de niveau 1
| Segment WEB .o, 10 10.0/B4 Segment APP | 192.168.20.0/24 Segment DB 192.168.30.0/24
| 1 | ]
T & B & & '
Ll~ Vl M 2 % %
vim vim vim vm vim vm

Figure 4.Micro-segmentation

Voici un exemple concret illustrant les possibilités offertes par la technologie de micro-
segmentation en entreprise, destinée a la protection d'un accés WEB(internet, site
internet), d'applications et de bases de données :

L'architecture comprend trois segments distincts :

— Segment WEB : Ce segment est spécifiquement dédié au site web. Il abrite un
service web associé a des machines virtuelles. Chacune de ces machines virtuelles
est équipée d'un pare-feu distribué pour renforcer la sécurité.

— Segment APP : Le segment APP est réservé aux applications. Il comporte des
services applicatifs hébergés sur des machines virtuelles, chacune étant
également munie d'un pare-feu distribué.

— Segment DB (Database) : Ce segment est congu pour héberger les bases de
données. |l abrite les bases de données nécessaires au fonctionnement du
systéme. Comme les autres segments, il est équipé de pares-feux distribués sur
les machines virtuelles.
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Pour garantir des performances optimales, le segment WEB est doté d'un équilibrage
de charge (load balancing) qui répartit efficacement la charge du trafic entrant.

La connectivité entre ces segments est assurée par deux passerelles :

- Une passerelle de niveau TIER/1 permet un acheminement bidirectionnel des
paquets entre les segments, c’est le trafic Est-Ouest

- Une passerelle de niveau TIER/O permet I'acheminement des paquets, c’est le
trafic Nord-Sud.

De plus, pour renforcer encore davantage la sécurité du réseau, des pare-feu
distribués sont déployés au niveau des passerelles.

Cette configuration de micro-segmentation offre une sécurité accrue, une isolation des
ressources, une gestion optimisée du trafic, et des performances améliorées pour les
applications et les services hébergés.

Elle constitue une approche robuste pour protéger un environnement d'entreprise
sensible.
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3 Comparaison ACI Cisco et NSX VMware

Cisco ACI et VMware NSX sont deux solutions de virtualisation du réseau.

ACI est une solution de réseau centrée sur l'application qui utilise le concept de
politique pour gérer le réseau.

NSX, quant a lui, est une solution de réseau centrée sur la sécurité qui utilise la
segmentation pour isoler le trafic.

3.1 Fonctionnalités

Cisco ACI offre des fonctionnalités telles que la gestion des politiques, la
segmentation, la visibilité et le contréle centralisés, ainsi que la gestion unifiée des
réseaux physiques et virtuels.

[l utilise des politiques pour définir les régles de trafic pour les applications.

Les politiques sont appliquées de maniere cohérente dans I'ensemble du réseau, ce
qui garantit une cohérence dans la gestion du réseau.

Cisco ACI prend également en charge la segmentation, ce qui permet d'isoler le trafic
entre les différents groupes d'utilisateurs.

VMware NSX, quant a lui, offre des fonctionnalités telles que la segmentation, la
gestion centralisée, la virtualisation des fonctions réseau et la sécurité.

Il utilise la segmentation pour isoler le trafic entre les différentes applications et les
différents groupes d'utilisateurs.

Il prend également en charge la virtualisation des fonctions réseau, ce qui permet de
déployer des services réseau tels que des pares-feux et des équilibrages de charge
de maniére virtuelle.

3.2 Architecture

Cisco ACI utilise une architecture basée sur des contréleurs pour gérer le réseau.

Il utilise des commutateurs de couche 2 et de couche 3 pour le transport du trafic.

Le contrdleur APIC d'ACI est responsable de la gestion des politiques et de la
segmentation.

VMware NSX utilise une architecture basée sur des micro-segments pour la gestion
du réseau.

Il utilise également des commutateurs de couche 2 et de couche 3 pour le transport
du trafic.

NSX Manager est le composant responsable de la gestion centralisée du réseau.

3.3 Interopérabilité

Cisco ACI est congu pour étre utilisé avec les équipements de commutation et de
routage de Cisco.

Il prend également en charge les protocoles de routage standard tels que OSPF et
BGP.
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ACI utilise des normes ouvertes telles que OpenFlow pour permettre l'interopérabilité
avec d'autres équipements.

VMware NSX prend en charge une large gamme d'équipements de commutation et de
routage.

Il prend également en charge les protocoles de routage standard tels que OSPF et
BGP.

NSX utilise également des normes ouvertes telles que OpenFlow pour permettre
l'interopérabilité avec d'autres équipements.

3.4 Fonctionnalités de sécurité

En termes de sécurité, les deux solutions offrent des fonctionnalités similaires, mais
avec des approches différentes.

ACI offre une sécurité centrée sur I'application qui utilise les politiques pour controler
l'accés au réseau.

Il utilise également des fonctionnalités de micro-segmentation pour isoler le trafic entre
les différents groupes d'utilisateurs.

ACI prend en charge la surveillance des menaces et la gestion des politiques de
sécurité.

NSX, quant a lui, offre une sécurité centrée sur la segmentation.

Il utilise la segmentation pour isoler le trafic entre les différentes applications et les
différents groupes d'utilisateurs.

Il prend également en charge la surveillance des menaces et la gestion des politiques
de sécurité.

NSX permet de déployer des pares-feux virtuels pour renforcer la sécurité du réseau.

3.5 Facilité de déploiement

En termes de facilité de déploiement, les deux solutions offrent des outils de
déploiement et de configuration pour faciliter le processus de déploiement.

ACI utilise Cisco Application Policy Infrastructure Controller (APIC) pour la gestion
centralisée et la configuration du réseau.

Il prend également en charge les outils de déploiement automatisés tels que Ansible.
NSX utilise VMware NSX Manager pour la gestion centralisée et la configuration du
réseau.

Il prend également en charge les outils de déploiement automatisés tels que Ansible
et Terraform.
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3.6 Tableau comparatif ACI Cisco et NSX VMware

| Critére H ACI Cisco H NSX VMware

Architecture

Définition des
politiques réseau

Virtualisation

Gestion du trafic

Sécurité

Interopérabilité

Coiit
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4 Comparaison VxLAN et GENEVE

VXLAN et GENEVE sont deux protocoles d’encapsulation utilisés pour la virtualisation
du réseau.

lls permettent de créer des réseaux virtuels qui sont indépendants du réseau physique.
lls ont tous les deux des approches différentes de la virtualisation du réseau.

4.1 Fonctionnalités

VXLAN offre des fonctionnalités telles que la virtualisation du réseau, la segmentation,
la gestion centralisée et l'interopérabilité.

Il utilise un identificateur de réseau virtuel (VNI) pour identifier les différents réseaux
virtuels.

VXLAN prend également en charge la segmentation, ce qui permet d'isoler le trafic
entre les différents groupes d'utilisateurs.

GENEVE offre des fonctionnalités similaires a VXLAN, mais avec des améliorations.

Il utilise également un identificateur de réseau virtuel pour identifier les différents
réseaux virtuels.

GENEVE prend en charge la segmentation, la gestion centralisée et l'interopérabilité.
Il offre également des améliorations telles que la prise en charge de I'encapsulation de
paquets de taille variable et la prise en charge des données de contrble du réseau.

4.2 Interopérabilité

VXLAN est un protocole standard qui est pris en charge par plusieurs fournisseurs de
réseau.

Il est également pris en charge par des équipements de commutation et de routage de
différents fournisseurs.

Cependant, linteropérabilité peut étre un défi en raison des différences dans les
implémentations du protocole.

GENEVE est également un protocole standard qui est pris en charge par plusieurs
fournisseurs de réseau.

Il est également pris en charge par des équipements de commutation et de routage de
différents fournisseurs.

GENEVE est congu pour étre plus flexible et plus évolutif que VXLAN.

4.3 Performance

GENEVE est congu pour étre plus flexible et plus évolutif que VXLAN.
Il offre également des performances élevées, avec une surcharge minimale liée a
I'encapsulation et au désencapsulassions des paquets.

GENEVE peut prendre en charge des paquets de taille variable, ce qui permet une
meilleure utilisation de la bande passante.
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4.4 Schéma d’encapsulation de paquets
441 VxLAN

On retrouve sur ce schéma nos deux serveurs, connecter par un switch physique et
un tunnel VXLAN.

Les deux VTP(Virtual Tunnel Endpoint).
L’encapsulation entre les deux serveurs est possible sur internet grace au tunnel.

SWITCH 1 A SWITCH 2

VIRTUAL E VXLAN TUNNEL IP NETWORK VXLAN TUNNEL E VIRTUAL
TUNNEL — — TUNNEL
ENDPOINT I\ ™\ ENDPOINT
Figure 5.Schéma encapsulation VXLAN
SERVEUR 1 SERVEUR 2

44.2 GENEVE

Sur ce schéma une approche différente de I'encapsulation de paquets.
Le switch est virtualisé(VDS Virtual Distributed Switch) les paquets transite par un
nceud de transport et les TEP(Terminal End Point).

VDS | —/— VDS | —
TEP (Terminal End Point) TEP (Terminal End Point)
I 1] . I l (1]]] . I
Noeud de transpart A Noeud de transport B

GENEVE-Encapsulation

Figure 6.Schéma encapsulation GENEVE
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4.5 Comparatif des entétes GENEVE VxLAN

4.5.1 GENEVE
Option
Vv lergth O | C |Reserved Protocol Type
VNI Reserved
Variable Length Options

Figure 7.Entéte GENEVE

GENEVE signifie Generic Network Virtualization Encapsulation (encapsulation
générique de virtualisation du réseau).

Comme VxXLAN, GENEVE encapsule également les paquets avec un en-téte unique
et utilise UDP comme mécanisme de transport.

Geneve prend en charge l'unicast, le multicast et le broadcast.
Geneve définit uniquement un format de données d'encapsulation.
GENEVE est développé pour étre flexible et extensible de la meilleure fagon possible.

Ce qui rend GENEVE puissant et a I'épreuve du temps, c'est son extensibilité grace a
un ensemble proposé d'options TLV qui peuvent étre définies.

Le format d'option flexible de GENEVE ainsi que l'utilisation de I'|ANA (Internet
Assigned Numbers Authority) pour désigner les classes d'options sont des avantages
clés par rapport aux méthodes d'encapsulation VXLAN.

Concernant les entétes on retrouve le VNI pour Virtual Network identifier, le Protocol

Type (UDP ou TCP) par exemple ou encore la partie Reserved pour les données
encapsulées.
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4.5.2 Explications des entétes

Champ V (Variable Length Field) :

Le champ V, également connu sous le nom de champ Variable Length Field, est une
partie dynamique de l'en-téte Geneve.

Son réle principal est de permettre la transmission d'informations variables ou
d'options spécifiques pour la virtualisation réseau.

Ce champ peut varier en longueur en fonction des besoins de I'encapsulation, ce qui
le rend flexible pour l'inclusion d'informations supplémentaires, telles que des
métadonnées, des parameétres de qualité de service (QoS) ou d'autres données
personnalisées.

Champ O (OAM Flags) :

Le champ O, qui signifie OAM (Operations, Administration, and Maintenance) Flags,
est utilisé pour la gestion et la maintenance des réseaux virtuels. Ce champ contient
des indicateurs ou des drapeaux qui signalent des informations importantes pour la
surveillance et la gestion du trafic.

Champ C (Critical Option Bit) :

Le champ C, abréviation de Critical Option Bit, joue un réle crucial dans la
détermination de la maniére dont le paquet Geneve doit étre traité par les équipements
réseau.

Il indique si les informations contenues dans le champ V sont essentielles au traitement
du paquet.

Si le bit C est défini a 1, cela signifie que les données dans le champ V sont critiques
et que le paquet doit étre traité en conséquence.

Si le bit C est a 0, les informations dans le champ V peuvent étre considérées comme
facultatives, et le traitement peut étre simplifié en fonction de cette indication.
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4.5.3 VxLAN

Outer UDP VXLAN

Outer IP header PR Tun Original Layer 2 frame
_- - S o -
- - - -~ - -
Flags
RRRRIRRR Reserved
VXLAN ID Reserved

Figure 8.Entéte VxLAN

VXLAN pour Virtual Extensible LAN.

Il permet la formation d'un segment LAN de couche 2 a travers le réseau de couche
3.

En tirant parti de la technologie VXLAN sur le réseau de couche 3 routé sous-jacent,
les problémes de spanning-tree(protocole réseaux) et de trunking(lien qui permet de
faire transiter plusieurs VLANs) des VLANs(Virtual local network) sont atténués.

VXLAN est officiellement documenté dans la RFC 7348, ce qui en fait une norme.
Chaque segment VXLAN possede un identifiant appelé VNI, qui est de 24 bits et
permet d'étendre les valeurs VXLAN a environ 16 millions de segments VxLAN.

Concernant les entétes on retrouve également un VXLAN ID (VNI coté GENEVE) et
les partis Reserved pour I'encapsulation des données.

On retrouve ici les mémes notions de flags et de protocole ou du IP header qu'avec
le protocole GENEVE.
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4.6 Tableau de comparaison VxLAN et GENEVE

PARAMETRE [ VxLAN | GENEVE

Abréviation de

Développé par

Protocole

Port

Longueur d'en-téte

Sécurité des transports,
chainage de services,
télémétrie intra-bande

RFC

Protocol Identifier

Indication de charge utile
non-client

Extensibilité.

Meécanisme d'extensibilité des
fournisseurs compatible avec
le matériel

Terme utilisé pour les points
de terminaison de tunnel

Tableau 2.Comparaison VXLAN VS GENEVE
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4.7 Conclusion

D'un point de vue général, VXLAN et Geneve fournissent le méme résultat fonctionnel,
c'est-a-dire I'encapsulation et le transport de trames L2 a l'intérieur d'un paquet IP de
couche 3.

Les deux utilisent le protocole UDP pour remplir leur fonction.

Cependant, certains aspects différencient les deux protocoles de tunnellisation.

Alors que la longueur de I'en-téte de la trame VXLAN est de 8 octets, Geneve a doublé
la taille de I'en-téte, qui est de 16 octets.

Il'y a trois aspects qui ne sont pas disponibles avec VxLAN, la sécurité du transport,
le chainage de services et la télémétrie en bande.
les principales lacunes de VXLAN auxquelles Geneve a remédié sont les suivantes :

VXLAN ne dispose pas du champ d'identification du protocole

- Cependant, un multiplexage/démultiplexage plus poussé nécessite un
identifiant de protocole dans I'adresse de la charge utile, ce qui fait défaut au
VXLAN.

- Aucune possibilité d'envoyer une trame de paquet qui n‘appartient pas au
client, c'est-a-dire que l'autre extrémité ne peut pas distinguer s'il s'agit d'un
paquet client ou non.

- Tous les champs de VXLAN sont fixes et il n'y a pas d'option d'interopérabilité
a l'aide de champs extensibles.

Une derniére distinction entre les deux protocoles est que VxXLAN appelle les points

d'extrémité du tunnel "VTEP" alors que "TEP" est la terminologie utilisée dans le cas
de Geneve.
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5 Présentation NSX

5.1 Introduction

Le monde de la virtualisation du réseau est en constante évolution et VMware est un
leader dans ce domaine depuis de nombreuses années.

NSX est la derniére génération de la solution de virtualisation du réseau de VMware,
offrant une plateforme de gestion de réseau moderne et évolutive qui offre des
fonctionnalités avancées de virtualisation de réseau, de sécurité et de
conteneurisation.

5.2 Lavirtualisation du réseau avec NSX

NSX est une plate-forme de virtualisation de réseau définie par logiciel (SDN) qui
permet de créer, gérer et sécuriser des réseaux virtuels.

Cette solution offre une approche moderne de la virtualisation de réseau, permettant
de créer des réseaux virtuels multiclouds de haute performance, en utilisant des
technologies telles que la virtualisation des fonctions réseau et les micro-segments de
sécurité.

NSX est une solution tres flexible et évolutive, qui permet une gestion centralisée des
réseaux virtuels, quel que soit I'environnement dans lequel ils sont déployés.

Elle prend en charge les environnements multiclouds, les centres de données locaux
et distants, offrant des performances accrues pour les applications et les machines
virtuelle, peu importe ou elles se trouvent.

NSX offre une sécurité avancée grace a la segmentation de réseau et a la protection
des machines virtuels, en utilisant des techniques telles que l'isolation des réseaux
virtuels et la segmentation basée sur les politiques.

Cela permet aux entreprises de garantir la sécurité de leurs données et de leurs
applications, tout en facilitant la conformité réglementaire.

Cette solution est congue pour répondre aux besoins des environnements de cloud
computing modernes, en permettant aux entreprises de créer des réseaux virtuels
privés qui sont indépendants du matériel physique sous-jacent.

NSX offre une plateforme de gestion de réseau évolutive qui prend en charge la
virtualisation de réseaux, la sécurité et la conteneurisation.

C’est une plate-forme compléte de mise en réseau et de sécurité de couche 2 a
couche 7 qui vous permet de gérer un réseau depuis une console unique.
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5.3 Schéma Data Center

Voici une représentation comparative entre un Data Center traditionnel, caractérisé
par une architecture physique, et un Data Center orienté vers la virtualisation, avec
['utilisation de NSX.

Cette illustration met en évidence les concepts que j'ai précédemment abordés :

- Dans le Data Center traditionnel, I'accent est mis sur l'infrastructure matérielle
physique, avec des serveurs physiques, des commutateurs physiques, et des
cables physiques interconnectant les composants.

- En revanche, dans le Data Center centré sur la virtualisation avec NSX, les
éléments matériels sont toujours présents, mais une couche de virtualisation,
orchestrée par NSX, est interposée entre les ressources physiques et les
applications. Cela permet de créer des réseaux virtuels, d'isoler les charges de
travail, d'appliquer des politiques de sécurité avancées, et de simplifier la gestion
du réseau.

Data Center traditionnel

fm o wmj {m o wmj lm o mj [m o mj
- — — | =y |
= = E E
Couche 2 .}'L .'_\'C.I
Couche 3 it 2

NSX-T Data Center

Segment 1 Segment 2 Segment 3
.//// \7\;\'\ //\\
/'/ ~ — /s \
HE B = Y a2 AN
fm o m)fm o wm|lfm o wm|fm o wm|[m o wmj
[ = | P — P
== == \==:: ==

Figure 9.NSX Datacenter
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5.4 Principes fondamentaux de la virtualisation de réseau VMware

Cette solution utilise des commutateurs virtuels pour agréger et gérer les connexions
entre les machines virtuelles, permettant ainsi de configurer les réseaux virtuels de
maniére dynamique et souple, sans avoir a modifier la configuration physique du
réseau.

Les principes fondamentaux de la virtualisation de réseau VMware reposent sur deux
concepts clés :

- La création de réseaux virtuels.
- La segmentation du réseau.

La création de réseaux virtuels permet de regrouper les machines virtuelles en
réseaux logiques, offrant ainsi une isolation et une gestion indépendante des machines
virtuelles.

La segmentation du réseau permet de diviser un réseau en sous-réseaux logiques,
appelés segments, qui peuvent étre configurés indépendamment les uns-des-autres.

La gestion centralisée des réseaux virtuels, permet de simplifier la configuration et
la gestion des réseaux virtuels.

Les principes fondamentaux reposent sur la création de réseaux virtuels et la
segmentation du réseau, offrant une gestion centralisée des réseaux virtuels et une
sécurité avancée du réseau pour la protection des machines virtuel.

5.5 Fonctionnalités de NSX

NSX offre une variété de fonctionnalités avancées qui permettent aux entreprises de
créer des réseaux virtuels privés avec une sécurité ameliorée et une gestion simplifiée.

Parmi ces fonctionnalités, on peut citer :

Virtualisation de réseau : permet de créer des réseaux virtuels qui sont isolés du
réseau physique sous-jacent.

Sécurité avancée : fonctionnalités de sécurité avancées, telles que la micro-
segmentation, qui permet de diviser les réseaux virtuels en segments plus petits pour
une sécurité renforcée.

NSX prend également en charge les pares-feux distribués, les réseaux privés virtuels
(VPN) et l'inspection de paquets, ce qui permet de renforcer la sécurité du réseau.

Conteneurisation : permet de prendre en charge les environnements de conteneurs,
tels que Kubernetes.

Cela permet aux entreprises de déployer des applications en conteneurs sur un réseau
virtuel sécurisé, ce qui facilite la gestion et I'orchestration des conteneurs.
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Evolutivité : NSX est congu pour étre évolutif et prend en charge les environnements
de cloud computing modernes.

Voici quelques cas d'utilisation de la solution NSX :

- Virtualisation en Data Centers : NSX permet la création de réseaux virtuels qui
peuvent étre gérés a partir d'une plate-forme centralisée.

- Micro-segmentation et sécurité : comme mentionné précédemment, NSX offre
une fonctionnalité de micro-segmentation qui permet aux entreprises de segmenter
leur réseau en zones plus petites et plus gérables.

Cela permet de limiter la surface d'attaque et d'isoler les machines virtuelles
sensibles.
NSX permet également d'appliquer des politiques de sécurité granulaires a chaque
segment.

- Cloud hybride et multicloud : NSX est congu pour fonctionner avec des
environnements cloud hybrides et multicloud.
Les entreprises peuvent utiliser NSX pour créer des réseaux privés virtuels entre
leurs centres de données locaux et les clouds publics tels que Microsoft Azure,
AWS ou Google Cloud.
Cela permet aux entreprises de bénéficier des avantages de la flexibilité et de
I'évolutivité des clouds publics tout en conservant le contréle et la sécurité de leur
infrastructure privée.

- Automatisation du réseau : NSX est prévus pour fonctionner avec des outils
d'automatisation tels que Ansible et Terraform, Cela permet aux entreprises de
déployer des réseaux virtuels et des politiques de sécurité de maniére automatisée.

- Virtualisation des fonctions réseau: permet la virtualisation des fonctions
réseau telles que le pare-feu, le routage, la commutation et la gestion des adresses
IP.
Cela permet aux entreprises de déployer des fonctions réseau plus rapidement et
plus efficacement, sans avoir a se soucier de la configuration matérielle.
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5.6 Présentation des fonctionnalités principale de NSX

NSX est la prochaine étape logique en matiére de réseau et de sécurité, NSX répond
a des préoccupations et des points faibles spécifiques.
En voici les détails :

— Segmentation du réseau : La segmentation du réseau sous NSX permet de
déployer créer et de configurer rapidement des segments, ainsi que de créer
des zones de sécurité virtuelles en les définissant entierement sous forme
logicielle.

— Mesures VMware NSX : La fonctionnalité « Mesures » de NSX collecte des
données qui lui permettent de surveiller des statistiques clés dans les entités
de votre NSX et les environnements NSX Application Platform.

— VMware NSX Intelligence : La fonctionnalité « Intelligence » de NSX agrége
les flux de trafic réseau dans votre environnement NSX pour fournir une visibilité
approfondie des flux, des recommandations de stratégie de pare-feu et une
détection du trafic suspecte.

— VMware NSX Network Detection and Response : La fonctionnalité « NSX
Network Detection and Response » envoie des données d'alerte de menace
aux services de cloud VMware NSX « Advanced Threat Prevention », qui
effectue ensuite une corrélation et une visualisation sur ces données a l'aide de
l'interface utilisateur NSX.

— Protection contre les programmes malveillants NSX : Cette fonctionnalité
détecte et empéche les Malwares (programmes malveillants) d'entrer dans
votre environnement.

Il utilise les services de cloud NSX « Advanced Threat Prevention » pour
extraire des mises a jour de détection.

— NSX Advanced Load balancer : NSX « Advanced Load Balancer » fournit un
equilibrage de charge multi-cloud, un pare-feu d'application Web, des analyses
d'application et des services de conteneur du centre de données vers le cloud.

— VMware SD-WAN : Permet de mettre en ceuvre des stratégies cloud a I'échelle
de I'entreprise.
Les utilisateurs peuvent accéder de maniére sécurisée aux machines virtuelle
multi cloud et aux applications SaaS(Software as a service) via le SD-
WAN(Software-defined Wide Area Network).
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6 Présentation de Photon

PHOTON"

La distribution Photon de VMware est une solution puissante pour la conteneurisation,
offrant une plateforme Iégere, sécurisée et flexible pour exécuter des applications dans
des conteneurs.

Grace a son systeme d'exploitation minimaliste, a ses fonctionnalités avancées de
gestion des conteneurs et a son intégration avec I'écosysteme VMware, Photon
permet aux entreprises de tirer pleinement parti des avantages des conteneurs tout en
simplifiant la gestion et en renforgant la sécurité.

6.1 Conteneurisation sous NSX
6.1.1 Kubernetes

Kubernetes est une plateforme puissante pour la gestion d'orchestration de
conteneurs, offrant des fonctionnalités avancées, une haute disponibilité, une flexibilité
de déploiement et un écosystéme riche.

Son adoption croissante dans lindustrie témoigne de son efficacité et de son
importance pour la gestion des applications conteneurisées a grande échelle.

Que ce soit pour les entreprises cherchant a moderniser leurs infrastructures ou pour

les développeurs souhaitant simplifier le déploiement et la gestion de leurs
applications, Kubernetes reste un choix incontournable.
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Déemarrage du projet

1 Charte de projet
Objectifs du projet :
- Déployer la solution de virtualisation NSX sur une infrastructure UCS Cisco.
- Assurer la qualité et la sécurité de I'application tout au long du processus de
déploiement.
Portée du projet :
- Déploiement de la solution de virtualisation réseau NSX.
- Tests et validation de la solution (cas d’usage).
- Edition d’'un DAT (document d’architecture technique)
Ressources du projet :
- Administrateur systéme et réseaux.
- Acces aux systémes et aux données nécessaires pour le déploiement de la
solution.
- Appui de la direction et du service PS de I'entreprise pour la réussite du projet.
Calendrier du projet :
- Phase de planification : du 1er novembre 2022 au 1er février 2023.
- Phase de déploiement : du 2 février 2023 au 30 juin 2023.
- Phase de tests et de validation : du 1er juillet 2023 au 30 septembre 2023.

Risques et contraintes du projet :

- Risques liés aux délais de déploiement et d’apprentissage de la solution.

- Risques liés a la sécurité et a la qualité de I'application.

- Contraintes liées a l'intégration de I'application avec les systémes existants du
lab de I'entreprise.

Responsabilités des membres de I'équipe :

- L’administrateur est responsable de la conception et du déploiement de la
solution. (Philippe COMBOT)

Approbation : La présente charte de projet est approuvée par les parties prenantes
suivantes :

- Le chef de projet. (Daniel DAHLEN)
- Le représentant de la direction de I'entreprise. (Jérome COUSIN)
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2 Planning prévisionnel du projet

Conception d'une maquette NSX (10 mois)

1. Phase de planification (2 mois)

Réunion de démarrage du projet

Définition des objectifs de la maquette

Identification des ressources nécessaires (équipement matériel, etc.)
Collecte des exigences techniques

2. Conception (2 mois)

- Conception de l'architecture de la maquette

- Définition des composants NSX a inclure (définition des clusters, des réseaux,
des pares-feux virtuels, etc.)

- Elaboration du plan de déploiement pour la maquette

- Création d'un schéma de la configuration réseau virtuel

3. Configuration et déploiement de la maquette (5 mois)

- Mise en place de I'environnement matériel et des serveurs nécessaires

- Installation et configuration de VMware vSphere (plateforme de virtualisation)

- Déploiement des composants NSX (NSX Manager, contrdleur, hétes ESXI,
etc.)

- Configuration des réseaux virtuels, des régles de pare-feu, des services de
sécurité

4. Tests et validation (2 mois)

- Tests fonctionnels de la maquette (connectivité, isolation, performances)

- Vérification de la configuration NSX (virtualisation du réseau, routage,
commutation, pare-feu, micro-segmentation)

- Validation des cas d'utilisation

- Correction des problémes identifiés

5. Documentation et présentation (1 mois)
- Rédaction de la documentation technique (configuration, procédures
d'exploitation, etc.)
- Préparation d'une présentation pour I'équipe ou les parties prenantes
- Présentation de la maquette, de son architecture, et des résultats des tests
6. Conclusion et recommandations (1 semaine)
- Analyse des retours d'expérience

- Présentation des avantages et des inconvénients de I'approche NSX
- Recommandations pour une utilisation future de NSX dans des projets réels
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3 Matrice de risques du projet

La gestion des risques d'un projet informatique repose sur I'analyse continue des
risques éventuels du projet afin de pouvoir I'accommoder aux résultats de cette

analyse.

Voici les différents risques de mon projet que j'ai analyse et autour desquelles j'ai eu

une réflexion.

Cause

Effet

Erreur de configuration - bug systéme

Perte de temps pour le deploiment de la maquette

Crash systeme - Pas de back-up

Impact sur le bon déroulement de deploiment maquette

Formation NSX

Retard sur le deploiement de la maquette

Mauvaise organisation

Retard sur le deploiement de la maquette

Mauvaise gestion des délais

Retard sur le projet

Figure 10.Cause et Effet matrice de risques
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Matrice de r‘isqueA A Plan de réponse ‘ Risqhe résiduel ‘

Probabilité

Probabilité

Prévoir back-up des VM

Gravité

Prévoir back-up des données

Gravité

Formation et certification NSX

Création d'un DAT du projet NSX

Gravité

Prévoir des délais larges

Gravité

Figure 11.Plan de réponse matrice de risques

Je présente ici des solutions a mes questions, accompagnées d'une évaluation de la
probabilité, échelonnée de "VH" (Trés Haute) a "VL" (Tres Basse).

Cette démarche systématique permet de hiérarchiser les options en fonction de leur
fiabilité ou de leur probabilité d'aboutir, offrant ainsi une méthode structurée pour
orienter les choix et prendre des décisions éclairées.

Légende :
— VH = very high

— H = high

- M

medium
— L=low

— VL = very low
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Cause

Effet

Matriée de rAisqueA

Plan de réponse

] Risdue réﬁiduel ]

Erreur de configuration - bug systéme

Perte de temps pour le deploiment de la maquette

Crash systéme - Pas de back-up

Impact sur le bon déroulement de deploiment maquette

Formation NSX

Retard sur le deploiement de la maquette

Mauvaise organisation

Retard sur le deploiement de la maquette

Mauvaise gestion des délais

Retard sur le projet

Probabilité

Prévoir back-up des VM

Prévoir back-up des données

Formation et certification NSX

Création d'un DAT du projet NSX

Prévoir des délais larges

Figure 12.Matrice de risques

Grace a cette matrice de risque, j'ai pu anticiper les éventualités et élaborer des
solutions pour faire face aux défis qui se présentent dans le cadre de mon projet.

Cette approche proactive permet d'atténuer les risques et de garantir une gestion
efficace des problémes, contribuant ainsi a la réussite globale du projet.
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4 WBS Structure de Découpage des Activités

Avant projet Etudes des technologies
Analyse des besoins du marché La virtualisation des réseau
Etudes d'opportunité pour les entreprises La micro-segmentation

Comparaison ACI Cisco et NSX VMware

Comparaison VXLAN et GENEVE

Présentation NSX de VMware

Projet NSX ]

Demarrage du projet Conception de la maquette

Planning prévisionnel du projet Tests

Planning visuel

Coiits des licences et des équipements

WBS

PBS

0OBS

Figure 13.WBS

Bilan

Bilan du projet

Bilan en entreprise

Bilan personnel

Conclusion du projet

Annexe technique

La méthode WBS (Work Breakdown Structure) représente une technique de gestion
de projet qui se caractérise par la décomposition progressive d'un projet principal en
taches filles, celles-ci étant ensuite subdivisées en sous-taches.

Cette approche structurée permet d'obtenir une vue détaillée de I'ensemble du projet,
tout en facilitant la planification, ['attribution des responsabilités, et le suivi de

I'avancement des travaux.

Elle favorise également une meilleure compréhension de la complexité d'un projet en
le divisant en éléments plus gérables et plus spécifiques.
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5 PBS Organigramme technique du projet

NSX

Equipements Licences Software
Switch Serveurs Stockage ESXI | | vCenter | | NSX ESXIx 2 Appliance
Cisco 48 ports | | UCS Cisco | | Baie pure storage X2 x1 x1 vCenter NSX
x1 X2 Manager node x3 | | Edge node x2

Figure 14.PBS

Le PBS (Product Breakdown Structure) revét le role central dans la représentation
technique de mon projet.

Il offre une vue structurée et méthodique de mon projet de maquette NSX, exposant
de maniére claire et organisée mes exigences en matiére d'équipements, de licences
et de logiciels.

Cette présentation précise permet de rationaliser la gestion des ressources et la

planification, tout en facilitant une compréhension globale des besoins inhérents a mon
projet.
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6 OBS Structure organisationnelle du projet

NSX

Administrateur system et réseaux Tuteur du projet

| Philippe COMBOT Daniel DHALEN

Figure 15.0BS

L'acronyme OBS, qui signifie "Organigramme de la Structure Organisationnelle du
Projet" en francgais, est une représentation graphique qui illustre les ressources
requises pour la réalisation du projet
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Price Lst

Référence
Constructeur

VCS8-STD-C

VCS8-STD-
G-88S-C

NX-T-ADV-
C-TLSS-C

NX-TPAD-
DF-AVEPC-
TLSS-C

Couts des licences NSX

1 Licence maquette NSX

Gréace a la collaboration établie avec VMware et Stordata, une licence d'une année a
été accordée, ouvrant la voie au déploiement opérationnel de la solution NSX.

Cette licence permet la mise en place concrete et en conditions réelles de NSX, offrant

ainsi une opportunité d'évaluation, de test et d'intégration dans l'environnement
existant.

2 Licence entreprise NSX

Voici un exemple de de prix facturé pour une infrastructure en entreprise, composeé de
deux serveurs avec 20 cceurs, 4 CPU soit 80 cceurs.

Réf. TD o Prix public unit. o . | Prix Total HT | Datede | Date Durée | Contract
SYNNEX L HTEURI Rt E o EUR début | defin | (Mois) | No.
e R e 614500 614500 80| 56:340| 1 565340

vSphere 8 (Per Instance)

Basic Support/Subscription VMware vCenter
7766682 | Server 8 Standard for vSphere 8 (Per 129052 129052 500 122599 1 122599
Instance) for 1 year

VMware NSX Advanced per Core for 1-year

s 258,00 20640,00 10,00 2220| 8 18576,00

VMware NSX Threat Prevention Add-on to
8232188 | NSX Distributed Firewall, NSX ADV, or NSX 8358 6686,40 1000 2| 8 6017,60
ENT Plus per Core for 1-year term.

20 cores * 4 CPU soit 80 cores

Figure 17.Devis NSX
Total List Price 34 761,92
Total LP Discount % 9,46
Total Customer Price 31472,99
Frais de port 0,00

Total Customer price incl. freight charges 31 472,99

TOTAL CUSTOMER PRICE incl. freight charges.

Figure 16.Devis NSX prix
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3  Maintenance NSX

Assurer la maintenance interne de la solution NSX requiert la certification du personnel
compétent.

En cas de problemes complexes, I'ouverture d'un ticket auprés de VMware est une
démarche essentielle.

Cette approche garantit que des experts se penchent sur les défis rencontrés, offrant
ainsi des solutions spécialisées et une résolution efficace.

Cette combinaison de compétences internes et d'assistance externe contribue a
maintenir la fiabilité et la performance de NSX tout en réduisant les perturbations
potentielles dans l'infrastructure.

Une gestion proactive et une collaboration étroite avec VMware permettent de
préserver la stabilité opérationnelle de I'environnement NSX.

4 Cout des équipements

Avec une mise en place réalisée au sein d'une infrastructure préexistante, il convient
de noter que cette démarche présente [l'avantage indéniable de réduire
considérablement les codts.

En l'occurrence, Stordata a judicieusement exploité ses ressources internes en
mettant a profit son environnement de test dédié aux Preuves de Concept (PoC).
Cela a permis d'éviter tout déboursement supplémentaire.

Pour cette mise en ceuvre, j'ai utilisé une infrastructure Cisco UCS, et une baie de
stockage NetApp, reconnue pour sa fiabilité et sa capacité a répondre aux besoins de
stockage de données complexes.

L'utilisation de ces ressources existantes nous a permis de réaliser ce projet de

maniére efficace, en capitalisant sur notre propre infrastructure de test, ce qui a
représenté un avantage significatif en termes de colts et de ressources.
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4.1 Architecture de lI'infrastructure du lab

L’architecture s’appuie sur des baies de stockage NetApp installées en Cluster-Mode
9.5 et des serveurs installés avec vSphere 6.7 pour la virtualisation.

Elle est composée de :

1 paire HA FAS2554A en CDOT 9.5 pour le stockage de tous les environnements

— & serveurs DELL R820 pour l'infrastructure VMware pour le PS, le Conselil et les
Avant-vente.

— Deux switches 10 Gbit/s CN1610 pour la connexion entre les ESX et le Cluster
NetApp.

— Deux switches FC Brocade pour la connexion entre les ESX et le Cluster NetApp.

Le Cluster VMware créé dispose de 1.250 To de mémoire et de 30 To de disques SAS
connecté en Fibre-Channel.

Les Datastores sont montés sur des agrégats hybrides.
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Conception de la maquette

1 Introduction

L'objectif principal de cette maquette est donc de mener une exploration approfondie
des multiples fonctionnalités de NSX, tout en évaluant son impact significatif sur les
performances, la sécurité et la flexibilité des infrastructures réseau.

L'implémentation de cette maquette NSX offre ainsi une opportunité pour appréhender
pleinement les avantages et les opportunités qu'elle confére aux entreprises.

Une attention particuliere sera également accordée a I'étude des cas d'utilisation les
plus courants de NSX, notamment la micro-segmentation, la création de réseaux
virtuels étendus (GENEVE) et la gestion centralisée du réseau.

Cette approche holistique nous permettra d'acquérir une vision globale des
applications pratiques de NSX dans différents contextes et scénarios.

Le souhait est de fournir une analyse en profondeur des fonctionnalités de NSX,
mettant en exergue les meilleures pratiques pour une implémentation réussie.
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2 Descriptions de l'interface graphique (Ul) de NSX
2.1.1 Dashboard NSX
Le tableau de bord au sein de l'interface NSX de VMware est un panorama informatif

essentiel, dévoilant une multitude de renseignements capitaux pour la gestion et la
surveillance du réseau virtualisé.

vmw NSX-T

Présentation

MISE EN RESEAU SECURITE

&% INVENTAIRE g‘f)} SYSTEME @ Préparation d'hdtes ou de dispositifs Edge supplémentaires ? Visitez la page 1A
A ad
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2.1.2 Mise en réseau

La partie dédiée au réseau au sein du tableau de bord se présente comme un
sanctuaire d'informations essentielles, soigneusement organisées pour fournir une
vision approfondie des éléments interconnectés du réseau virtuel.

Ce segment distinctif englobe divers panneaux, chacun offrant une perspective
aiguisée des fondations réseau :

— Topologie virtuelle étendue : Le tableau de bord propose une représentation
graphique étendue de la topologie virtuelle. Cette cartographie visuelle présente
les machines virtuelles, les segments, les commutateurs et les routeurs, créant
ainsi une vue holistique des interactions.

— Visualisation des flux de données : Affichage graphique des trajectoires
empruntées par les paquets de données entre les segments, offrant une
compréhension visuelle du cheminement du trafic.

— Configuration des segments : Il permet de contréler les paramétres de ces
dispositifs cruciaux, incluant les VLAN, les politiques de sécurité, et les fonctions
de commutation avancées.

— Gestion des adresses IP et services associer : Une section distincte dédiée a la
gestion des adresses IP. Elle offre un moyen pour gérer et surveiller les allocations
d'adresses IP, garantissant une utilisation efficace des ressources d'adressage.

— Routage intégré : Le tableau de bord présente une fenétre dédiée au routage. Elle
permet de concevoir, surveiller et ajuster les routes entre les différents segments,
participant ainsi a l'orchestration de la connectivité fluide.

— Visualisation de la bande passante : Cette visualisation dynamique met en
lumiere l'utilisation actuelle et historique de la bande passante, offrant une base
pour I'optimisation de la performance.

— Analyse de latence : Ceci permet aux administrateurs de repérer rapidement les
éventuels problémes de performance liés aux délais de transmission.

— Répartition des charges : Le tableau de bord intégre une vue de la répartition des
charges. Cela révéle comment les charges de travail sont distribuées entre les
hétes physiques, contribuant a un équilibrage optimal.

— VPN : Permet de crée un réseau privé virtuel.

— NAT : Permet de faire correspondre des adresses IP a d’autres adresse IP.

— DNS : Permet de configurer son propre serveur DNS.
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Présentation du réseau

Présentation du réseau Configuration

PASSERELLES DE NIVEAU 0

SEGMENTS

Segments NSX

* BGP désactive
» BOP activé, aucun homologue
BGP active, homologue configuré.

o BGP désactivé, homologue configure

Non comnecte
o AvecNAT

o Route

PASSERELLES DE NIVEAU 1

EQUILIBREURS DE CHARGE

Membres du pool
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2.1.3 Sécurité

La portion réservée a la sécurité se manifeste en tant qu'espace renfermant des
informations cruciales, habilement agencées dans le but de fournir une perspective
éclairée sur les éléments fondamentaux de la posture sécuritaire du réseau virtuel.

Cette division emboite le pas a une pluralité de panneaux, chacun doté d'une vision
unique des composantes axées sur la sécurité :

— Vue globale des menaces : D'emblée, le tableau de bord dévoile une vue
panoramique des menaces. Cette représentation graphique des activités
suspectes ou des tentatives d'intrusion aide a saisir rapidement I'état de sécurité
et a identifier les sources potentielles de risques.

— Gestion des pares-feux : Une section primordiale du tableau de bord est
réservée a la gestion des pares-feux. Cette plateforme centralisée permet la
création, la modification et la suppression de régles de sécurité, offrant ainsi un
contréle sur les flux de données entrants et sortants.

— Deétection d'anomalies : Une partie du tableau de bord se penche sur la
détection d'anomalies. Elle s'appuie sur I'analyse comportementale pour identifier
les activités inhabituelles, permettant une réaction précoce face a d'éventuelles
menaces.

— Analyse des vulnérabilités : Une fenétre dédiée a I'analyse des vulnérabilités
est intégrée. Cela permet aux administrateurs d'identifier les failles potentielles
dans le réseau et de prendre des mesures correctives.

— Intégration des services de sécurité : Le tableau de bord comporte une section
visant a intégrer des services de sécurité externes. Cela offre une approche
intégrée pour gérer les mécanismes de défense additionnels, tels que les
solutions de détection et de prévention des intrusions.

— Journalisation des Activités : Une perspective qui concerne la journalisation
des activités. Cette section offre une visibilité sur les événements passes,
facilitant la recherche de traces en cas d'incident.

— Statistiques de Conformité : Enfin, le tableau de bord des statistiques de

conformité, signalant I'adhérence aux politiques de sécurité et aux normes
réglementaires.
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Par défaut

Présentation de la sécurité

Présentation de la sécurité Surveillance des événements de menaces

Surveillance des événements de me... Campagnes

Gestion des stratégies

Gestion de la chaine de services

Paramétres
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2.1.4 Inventaire

La partie dédiée a l'inventaire offre une vision détaillée des actifs présents au sein de
I'écosysteéme virtuel.

Cette séparation comporte plusieurs modules, chacun contribuant a un panorama
précis de l'inventaire :

— Liste des machines virtuelles : Cet affichage fournit un apergu détaillé des
machines virtuelles actives, de leurs attributs et de leurs emplacements.

— Liste des serveurs physiques: Cette partie fournit une vue d'ensemble des
serveurs physiques et de leurs configurations.

— Liste des services : Cela permet de visualiser les services exécutés en temps
réel et leurs comportements.

Par défaut

Présentation de l'inventaire

%) Présentation de linventaire Configuration

- GROUPES

Utilisé dans les stratégies Utiisé dans les
stratégies

o Non utilisé dans les stratégies

Non utilisé dans les

stratégies
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2.1.5 Systéme

La subdivision consacrée au systeme, propose une vision précise des aspects
essentiels du fonctionnement du réseau virtuel.

Cette division divers modules, chacun contribuant a une vue analytique de I'état
systémique :

Evénements Systéme : Une portion cruciale du tableau de bord est allouée aux
événements systeme. Elle dresse une liste des événements, des alertes et des
incidents récents, assurant ainsi une visibilité sur les activités et les anomalies.

— Ressources Virtuelles : Un panneau notable s'attarde sur les ressources
virtuelles. Il offre une vue synthétique de I'utilisation des ressources au niveau
des machines virtuelles, y compris la consommation de CPU, de mémoire et de
stockage.

— Tendances de la Performance : Une perspective dynamique est celle des
tendances de la performance. Elle permet de suivre I'évolution des métriques clés
au fil du temps, aidant ainsi a anticiper les besoins en ressources.

Gestion des certificats : Permet la gestion des certificats de sécurité.

Gestion des licences : Propose une vue d’ensemble des licences applicables
aux différentes machines virtuelles et aux composants NSX.

Par défaut
seau Seécurite nventaire Plan

Présentation du systeme

(%) Présentation du systéme Configuration

Configuration

[Z7 CERTIFICATS

Certificat avec clé
Valide privee

49
Expiration (< Certificat d'autorité de e En cours d'utilisation 49
® 30 jours) certification avec clé 0 | Non utilisé 0
privee
A expiré
o Autre 0
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3  Services de réseau et de sécurité NSX
3.1.1 Les services

Commutation :La commutation de paquets, ou commutation par paquets, ou encore
transmission par paquets, est une technique utilisée pour le transfert de données
informatiques dans des réseaux spécialisés.

Routage :Le routage est le mécanisme par lequel des chemins sont sélectionnés dans
un réseau pour acheminer les données d'un expéditeur jusqu'a un ou plusieurs
destinataires.

VPN :Les VPN servent a transmettre des données de maniére sire et anonyme sur
des réseaux publics.

Equilibrage de charge : L'équilibrage de la charge est la pratique consistant a répartir
les charges de travail informatiques entre deux ou plusieurs ordinateurs.

Protection par pare-feu : Un pare-feu est un logiciel et/ou un matériel permettant de
faire respecter la politique de sécurité du réseau.

Détection et prévention des intrusions : La détection d'intrusion est le processus de
surveillance de votre trafic réseau et d'analyse de celui-ci pour détecter des signes
d'éventuelles intrusions.

Connectivités aux réseaux physiques :Interopérabilité avec les toutes les
technologies existantes.

NAT :NAT (Network Address Translation) est un processus de modification des
adresses IP et des ports source et de destination

DHCP : Dynamic Host Configuration Protocol est un protocole réseau dont le role est
d’assurer la configuration automatique des paramétres IP d’'une station ou d'une
machine, notamment en lui attribuant automatiquement une adresse IP et un masque
de sous-réseau.
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4 Distributed vSwitch

NSX repose sur un commutateur virtuel, ou vSwitch, exécuté sur les hotes ESXi.
Un vSwitch est un composant en mode noyau exécuté sur I'hdtes de virtualisation qui
effectue le transfert de trame Ethernet pour les VM.

Chaque VM se connecte au vSwitch via un ou plusieurs adaptateurs réseau
virtuels(vNIC).

Une vNIC remplit les mémes fonctions qu’une carte d’interface réseau physique : elle
encapsule et désencapsule les trames Ethernet, puis les envoie et les recoit vers et
depuis le port de commutateur auquel il est connecté.

Dans un héte ESXi, la vNIC de la VM se connecte a un port virtuel sur le vSwitch.
Sans NSX, le vSwitch peut uniquement transférer le trafic entre les VM locales et les
liaisons montantes physiques.

L’infrastructure physique est alors responsable du transfert approprié du trafic entre
les hotes.

Avec NSX, le vSwitch peut atteindre les hbtes distants directement via des tunnels de
superpositions : NSX peut ainsi contrdler le transfert du trafic sans s’appuyer sur les
décisions de l'infrastructure physique.

4.1 Lacommutation logique NSX

La commutation logique, revét la capacité de rediriger inteligemment le flux de
données entre les machines virtuelles (VM) au sein d'un environnement virtualisé.

4.1.1 Défis liés a la commutation des Data Centers traditionnels

- Segmentation mutualisée ou applicative.

- Exigence de mobilité des VM de la couche 2.

- Besoin de grands réseaux de couche 2, ce qui entraine des domaines de
broadcast.

4.1.2 Avantages de la commutation logique

- Gestion scalable de la mutualisation a I'échelle du Data Center.

- Possibilité d’utiliser la topologie physique existante.

- Activation de réseaux de couche 2, appelés segments sur linfrastructure de
couche 3 a I'aide de réseaux de superposition.

- Segments qui s’étendent sur des hétes physiques et des commutateurs de réseau
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4.1.3 Schéma commutation logique

PROD-OVERLAY-TZ
VM-1 VM-2
VM | MAC : ABC MAC:DEF MMI'
0 IP:10.1.101 IP:10.1.10.12 9
- Segment Web 69632 -m
PROD-NVDS
VMK10
IP VTEP :172.20.11.51 IP VTEP : 172.20.11.52
Nceud de transport A Nceud de transport B
(o) o)

GENEVE-Paquet encapsulé
L2 IP UDP GENEVE L2 IP Charge utile

Infrastructure de réseau decm -
Figure 18.Schéma commutation logique
Explication du schéma :
— 1 La VM envois un paquet
— 2 le paquet transite par la TEP(encapsulation
— 3 le paquet est encapsulé avec les informations de destination(VNI etc...)
— 4 le paquet a rejoint la TEP de destination (désencapsulassions)

— 5 le paquet est arrivé a destination
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5 Le routage logique
5.1.1 Routeur distribué(DR)

Le routeur distribué, dans son essence, agit comme une entité de routage hautement
adaptable, orchestrée pour diriger les paquets de données entre les segments virtuels
en employant des itinéraires optimisés

- Exécuté localement dans les nceuds de transport qui participent au fabric NSX.

- Geénéralement exécuté en tant que module de noyau dans I'hyperviseur.

- Fournit un routage distribué dans I'environnement réseau logique.

- Le traffic entre différents sous-réseaux d’'un méme hyperviseur ne quitte pas
I'hyperviseur.

5.1.2 Routeur de services(SR)
L'essence méme d'un routeur de services repose sur sa capacité a offrir un routage
défini par logiciel, orchestré pour diriger les paquets de données entre diverses

destinations virtuelles.

- Responsable de la fourniture de services de passerelle on/off, y compris le routage
N/S.

- Fournit des services centralisés tels que NAT,BGP,LB et Edge, la connectivité au
réseau physique.

- Le SR est instancié sous forme de service sur une appliance nommée le nceud
Edge
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6 Distributed Firewall

Le pare-feu distribué sert a exercer un contréle granulaire sur les flux de données au
sein des réseaux virtuels.

Voici quelques-unes de ses fonctions clés :

— Micro-segmentation Sécurisée : Le pare-feu distribué divise le réseau virtuel
en segments plus restreints, permettant de contréler précisément le trafic entre
les machines virtuelles. Cela éléve la sécurité en limitant la surface d'attaque et
en empéchant la propagation latérale des menaces.

— Gestion Centrale des Politiques : Grace a une gestion centralisée des
politiques de sécurité, le pare-feu distribué offre une vision holistique sur
I'ensemble de l'infrastructure. Cela garantit la cohérence des régles de sécurité
a travers différents segments.

— Filtrage de Paquets Avancé : Ce pare-feu exerce un filtrage de paquets précis
a I'échelle des machines virtuelles. Il peut s'appuyer sur des critéres varies tels
que les adresses IP, les ports, les protocoles et méme les attributs spécifiques
des charges de travail.

— Détection des Menaces : Grace a l'inspection approfondie des paquets, le
pare-feu distribué peut identifier les signes de comportements malveillants ou
d'anomalies dans le trafic réseau. Ceci contribue a prévenir les attaques.

— Intégration avec les Flux de Travail : En s'intégrant étroitement avec les
processus de déploiement et d'évolutivité des machines virtuelles, le pare-feu
distribué garantit que la sécurité n'est pas un obstacle aux initiatives de
développement.

— Réduction de la Complexité : La distribution de la sécurité a l'intérieur de
l'infrastructure élimine le besoin d'une concentration unique de contréle, ce qui
allége la complexité et améliore la résilience.

— Evolutivité Agile : Le pare-feu distribué est en mesure de s'étendre en paralléle
avec l'expansion de l'environnement virtuel, maintenant ainsi une protection
constante au fil de la croissance.
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7/ Edge node

Le nceud agit comme une passerelle entre le réseau virtuel et le réseau physique
externe (encapsule et désencapsule avec le protocole Geneve).

Il remplit plusieurs réles cruciaux :

— Routage et commutation avancés : Le noeud périphérique est capable de
prendre des décisions de routage complexes, ce qui permet de diriger le trafic
entre les différents segments virtuels et les réseaux physiques. Il peut
également effectuer des opérations de commutation de paquets pour optimiser
le flux de trafic.

— Services de sécurité : Le nceud périphérique joue un réle vital dans la sécurité
du réseau. Il peut mettre en ceuvre des pares-feux, des services de détection
et de prévention d'intrusion, ainsi que des services de répartition de charge pour
assurer la disponibilité et la sécurité des applications.

— VPN (Virtual Private Network) : Les nceuds périphériques peuvent fournir des
fonctionnalités VPN pour établir des connexions sécurisées entre les réseaux
virtuels et les sites distants, permettant ainsi une connectivité sécurisée sur des
réseaux non confiants, comme Internet.

— Optimisation de la performance : Grace a la gestion avancée du trafic, les
noeuds périphériques peuvent optimiser la performance du réseau en
appliquant des politiques de qualité de service (QoS) pour garantir la bande
passante aux applications critiques.

— Gestion et visibilité : Les nceuds périphériques fournissent des outils de
gestion et de surveillance pour le réseau virtuel. Cela inclut la collecte de
statistiques de trafic, la génération de journaux, et la capacité de dépannage
pour identifier et résoudre rapidement les problémes réseau.

Nceuds de transport Edge C dge Clusters de conten

Vue Tous
Type de dt Adresse IP de Hote Etat de confic Version de N¢ N-VD: Tunnels Adresses IP T Cluster Edge Routeurs | Etat du nceud Alarmes

Machi... 172.25.101... » Réussite 3.2.2.0.0... 1 10.10.10.3 NSX 1 e Actif [0}

Machi... 172.25.101.. e Réussite  3.2.2.0.0... 1 10.10.10.4 NSX 1 e Actif [0}

Figure 19.Edge Node
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8 Le protocole Geneve

NSX utilise une encapsulation appelée GENEVE pour ses tunnels.
GENEVE ressemble fortement a VxLAN, avec une fonctionnalité supplémentaire : la
prise en charge de champs TLV (Type, Lenght, Value) dans son en-téte.

Cela permet de transporter des métadonnées qui ne sont pas strictement définies dans
la norme et rend GENEVE tres flexible, ce qui permet a NSX de s’adapter au
développement futur du réseau.

Comme VxLAN, GENEVE contient également des champs de longueur fixe, comme
I'identifiant de réseau virtuel (VNI) 24 bits.

Grace au VNI, plusieurs segments (overlay) peuvent étre transportés par le méme
GENEVE entre deux TEP.

L’encapsulation générique de virtualisation du réseau (GENEVE) est un mécanisme
de tunnelisation de superposition IETF assurant 'encapsulation de la couche 2(L2) sur
la couche 3(L3) des paquets de données.

Les paquets encapsulés dans GENEVE sont communiqués de la maniére suivante :

— Le terminal de tunnel(TEP) sur le nceud de transport source(TN) encapsule la
trame Ethernet(couche2) de la VM dans un paquet GENEVE/UDP/IP/ETH.

— Le paquet encapsulé est transmis au terminal TEP de destination sur le port
UDP/6081.

— Le TEP de destination désencapsule le paquet et fournit la trame source a la VM
de destination.

VDS | —/— VDS | —/—
TEP (Terminal End Point) TEP (Terminal End Point)
I ]} ® I I ]]] ® I
Noeud de transpart A Nceud de transport B

GENEVE-Encapsulation

Figure 20.Encapsulation des données
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8.1 Interface TEP (Terminal End Points)

Le tunnel terminal (TEP) est le composant qui termine un tunnel sur un nceud de
transport.

Il a une adresse IP routable dans l'infrastructure physique (les TEP sont représentées
par des vmks sur les hotes ESXi).

Le trafic tunnelisé entre les nceuds de transport est uniqguement considéré par

l'infrastructure physique comme un trafic IP entre des TEP, quel que soit le type de
trafic de couche 2 transporté par le tunnel.

8.2 Segments

Les segments (overlay) NSX sont regroupés sous une structure logique appelée zone
de transport.

Les hbtes associés a une zone de transport donnée ont accés a tous les segments
définis dans la zone de transport.

La zone de transport définit ainsi I'étendue du segment dans le réseau(c’est-a-dire les
hotes sur lesquels les segments sont disponibles).

Segments

NSX

Passerelle connectée Zone de transport Sous-réseaux

192.168.0.254/24

192.168.1.254/24

Figure 21.Segments

Zones de transport

v

Zone de transport D Type de trafic Membres du nceud de tran: Etat Emplacement d'utllisation
1345...ffeO Superposition : Inconnu

caf0...c4e8 VLAN Inconnu

1b3a...963e Superposition Inconnu

ag95c...aeba VLAN Inconnu

Figure 22.Zones de transport
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Schéma et vue de la maquette

1 Vue physique

vCenter

vSphere Cluster — Lab

NSX
Manager
Cluster

_ =>| Switch HP
o——ao Fibre Channel ] ’ ZSeries
o——o Ethemet — LamesCetD

Stockage
Equipement
de routage

Figure 23.Vue physique
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Sur ce schéma, j'ai dépeint les composants qui composent ma maquette, a savoir les
éléments serveurs, le routeur, le systéme de stockage, le commutateur réseau, ainsi
que l'infrastructure de connectivité, incluant les fibres optiques et les cables.

2 Vue logique

@] TEP TEP @] TEP

TransportNodes  [EFoE e} -~ t o Tat -~ 124

vlan302 vlan302
10.67.30.1/25 1067.30.1/25
Edge Cluster To-JV-m
Tier-0
Gateway
(SR + DR)
‘- N
Edge Node 1 100.64.96.0/31 100.64.96.2/31
nsx-edge01
100.64.96.1/31 100.64.96.3/31
o e : | :
Edge Node 2 : : : :
nsx-edge02 i Tier-1SR : i Tier-1SR :
E Gateway E 1 Gateway H
: : : :
: : (] ]
PR COTTERTRTERRuR P OR ER e RPrRPees 4 foemeenoeeee : et C T LEEEN
; ' : : : :
' . : ] ) M
: i Tier-1DR : i Tier-1DR : :
! 5 Gateway E ! Gateway { E
¢ : : H : :
: ¢ T1-GW-01 : ! T1-GW-02-NAT ‘ :
T o T s [ H ]
E /§ { )L ;
- )| I ) )
. .
' I ] ) J :
H :
= a
s E
. '

NSX Manager Cluster

nsx-mgr01 nsx-mgr02 nsx-mgr03

] ) (1]

La vue logique reprend de maniére exhaustive les segments, les TEP (Terminating
End Points) de mes serveurs, les nceuds de transport et les passerelles (Gateway).

Figure 24.Vue logique
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3 Vue réseau

\ 4

dpg-Management / vlan access 681
dpg-vMotion / vlan access 679

|

—_—
—)

dvs-nsx-mgmt

Switch HP
zSeries
LamesCetD

vlan 210 -192.168.210.0/24

Sortie Internet Livebox

vlan 300 - 10.67.250.0/24
Interco I

vlan 675 - 10.67.5.0/24
Lab Data VM 1

vlan 301 - 192.168.31.0/24
Transport overlay I

vlan 676 — 10.67.6.0/24
Lab Data VM 2

vlan 302 - 10.67.30.0/25
Uplink1 TO I

vlan 681-10.67.11.0/24
Lab Management 1

vlan 303 - 10.67.30.128/25
Uplink2 TO I

dvs-nsx-edge-

Figure 25.Vue réseau

\

y

dpg-Edge-Overlay / vlan trunk 0-4094

dpg-Edge-vlan / vlan trunk 0-4094

overlay

]

—_—
G—

Cette vue englobe les VLAN (Virtual LANs) ainsi que mon schéma d'adressage IP.
Elle offre une vision globale de la maniére dont les adresses IP sont attribuées aux

différents VLANS.

Cette organisation permet de garantir une segmentation logique claire et de favoriser
une utilisation optimale de I'espace d'adressage IP.
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4  Vue réseau ESXI-01

# dpg_mgmt . v dsw_uplink
VLAN ID: 1500 v I Uplink 1 (1 NIC Adapters)
v Virtual Machines (3) vmnic2 pco-lab-nsxt-esx01.lab.infra
CO-NSXT-EDGEO1 . v ] Uplink 2 (1 NIC Adapters)
PCO-NSXT-MGRO1 .o vmnic3 pco-lab-nsxt-esx01l.1ab.infra
PCO-NSXT-MGRO3

@) LabDataO1-Seg

VLAN ID: --

v Virtual Machines (1)
Node-1

(2 seg_edge-trunk-uplink
VLAN ID: --

v Virtual Machines (1)
PCO-NSXT-EDGEO1

Figure 26.Vue réseau ESXI-01

Vue réseau ESXI-02

) dpg_mgmt . v dsw_uplink

VLAN ID: 1500 v I3 Uplink 1 (1 NIC Adapters)

v Virtual Machines (3) vmnic2 pco-lab-nsxt-esx01.lab.infra
PCO-NSXT-EDGEO1 . v ] Uplink 2 (1 NIC Adapters)
PCO-NSXT-MGRO1 . vmnic3 pco-lab-nsxt-esx01.lab.infra
PCO-NSXT-MGRO3

(2 LabDataO1-Seg

VLAN ID: --

v Virtual Machines (1)
Node-1

£ seg_edge-trunk-uplink
VLAN ID: --

v Virtual Machines (1)
PCO-NSXT-EDGEO1

Figure 27.Vue réseau ESXI-02
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5.1.1 Résumé des vues ESXI-01 et ESXI-02

Les deux vues illustrées ci-dessus (ESXI-01, ESXI-02) présentent divers éléments que
je vais décrire en détail.

Du co6té droit de la vue réseau, on peut observer les Up Links, correspondant aux
cartes réseau des serveurs physiques.

Ces liens établissent la connexion entre la couche virtualisée et la couche physique
de l'infrastructure.

A gauche de limage capturée, les composants virtualisés par la solution NSX sont

identifiés :

-~ DPG pour Distributed Port Group, représentant un groupe de ports distribués.

-~ Mon premier segment, marquant la création d'un segment spécifique.

- Un segment Trunk, favorisant le passage des VLANSs entre les deux
environnements ESXI.

Cette configuration démontre la maniere dont les éléments virtualisés et physiques
s'intégrent pour assurer la connectivité et la gestion au sein de I'architecture.
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Tests

1 Micro-segmentations et Routage TIER-1 /Est-Ouest

L'objectif de ce test consiste a élaborer deux segments distincts et a établir deux
machines virtualisées sous Debian, tout en instaurant une interaction mutuelle entre
elles.

Une machine virtualisée est assignée a chaque segment, chacun possédant un sous-
réseau distinct.

Un segment Trunk, assurant la transmission des VLANSs, est congu pour les deux
environnements ESXI.

Je prévois également de mettre en place une Gateway TIER-1 pour faciliter un routage
logique bidirectionnel (Est-Ouest) entre les segments.

La communication entre les hotes et les machines virtuelles s'exécute via I'usage de
VLANSs et I'entremise d'un commutateur de couche 2 conformément au modéle OSI.

Afin de permettre auxdits segments d'échanger des données avec les éléments au

sein de NSX (tels qu'Internet et les autres segments), il devient impératif d'ajouter une
interface aux passerelles TIER-1.

1.1.1 Création Gateway TIER-1

En premier lieu, il est essentiel de mettre en place une passerelle de sortie (Gateway)
afin de permettre la communication entre les différents segments.
Cette passerelle permet I'échange d'informations entre les segments concernés.

Passerelles de niveau 1

Figure 28.Gateway TIER-1
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Je configure la passerelle de maniére a établir la connexion entre les segments a venir.

Tier-1 Gateways

TI-GW-01

NSX-EDGE-CLUSTER-O1
Preemptive

ROUTING

Figure 29Gateway TIER-1

Une fois la passerelle créée, je passe a I'étape de création de mes segments.
1.1.2 Segments 01

Je débute en créant un segment de type overlay dans l'interface NSX.
Mon premier objectif est de concevoir un segment overlay qui sera associé a notre
Gateway TIER-1. Pour ce faire, je saisis les renseignements suivants :

— Nom : le nom choisi pour le segment.

- Gateway Connectée : la passerelle préalablement établie.

— Zone de Transport : la zone déja définie.

- Sous-réseau : I'adresse de la passerelle du segment, au format requis.

Il est a noter que ces segments constituent des domaines virtuels de niveau 2.

lls sont intrinséquement liés a des zones de transport, préconfigurées en amont.

A cette étape, je procéde a la connexion de ma machine virtuelle au segment
nouvellement créé.
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Segments

NSX

LabData0l-Seg

Segments

Figure 30.Segments 01

1.1.3 Segments 02

A présent, je génére mon deuxiéme segment.

Segments

NSX

segments

Figure 31.Segments 02

Ensuite, je procéde a la configuration de la passerelle que j'ai préalablement créée
pour les deux segments.
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1.2 Création d'un segment VLAN

De plus, j'ai mis en place un segment VLAN en fournissant les détails suivants :

— Nom : le nom désigné pour le segment VLAN.

- Zone de Transport : sélection de la zone de transport appropriée.

- VLAN : saisie du numéro de VLAN requis.

- Sous-réseaux : spécification de I'adresse et de I'étendue de la passerelle du
segment.

1.3 Connexion d'un segment VLAN a la Gateway TIER-1

Il existe la possibilité d'acheminer le trafic issu d'un segment de type VLAN vers
Internet et les autres segments en établissant une interface sur la passerelle TIER-1.
Au moment de concevoir cette interface, il est impératif d'utiliser I'adresse IP identique
a celle spécifiée dans le sous-réseau du segment concerné.

1.3.1 Ajout d’une interface

Je fournis les informations suivantes :

— Nom : nom a attribuer au VLAN ainsi qu'a l'interface.

- Adresse IP / Masque : I'adresse IP de l'interface, en adéquation avec la
passerelle.

— Connecté A (Segment) : je sélectionne le segment VLAN que j'ai créé.
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1.3.2 Installation des machines de tests

Je déploie deux machines virtuelles sous Debian 12 Bookworm, en mode non
graphique.

Par la suite, j'établis la connexion entre les segments et les machines virtuelles. Je
procéde a la configuration des cartes réseau des machines en attribuant des adresses
IP statiques.

1.3.3 Test de connectivité « ping »

Je me connecte en SSH aux deux machines et je vérifie initialement que les
adresses IP concordent en exécutant la commande suivante :

ipa
Par la suite, j'effectue un test de connectivité en utilisant la commande :
ping AdresselPDelLaMachine

Les spécifications des machines de test sous Debian 12 "Bookworm" sont les
suivantes :

— Pour Segment01 : Adresse IP 192.168.0.1
—~ Pour Segment02 : Adresse IP 192.168.1.1

P group default

P group default glen 1009

. tt1=64 time=0.134 ms

Figure 33.Ping segment 02
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Les deux machines sont capables de se pinguer mutuellement malgré leur présence
sur deux segments distincts.

La passerelle, l'interface et les segments remplissent efficacement leurs fonctions
assignées, facilitant ainsi la communication entre les segments.

T1-GW-01

Tier-1 Gateway

T =T =

192.168.1.254/24 192.168.0.254/24

LabData02-Seq LabData01-5Seq

; Jmen b ment

Node-2 Node-1

Virtual Machine Virtual Machine

= =

[ ([

Figure 34Segment 1 et 2 + Gateway
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1.3.4 Routage entre deux segment avec le méme subnet

L'un des avantages majeurs offerts par NSX, la micro-segmentation et le protocole
GENEVE réside dans leur capacité a permettre la communication de plusieurs
segments partageant le méme sous-réseau.

En effet, le protocole GENEVE, en exploitant le VNI (Virtual Network ldentifier) et le
TEP (Terminal End Point), résout efficacement divers problémes de ce genre grace a
son mode opératoire.

1.3.5 Reégles de filtrage entre VM du méme segment
La configuration de régle de pare-feu entre deux machines virtuelles sur le méme
segment est possible.

On peut alors décider de laisse passer ou non certains flux entre les deux VM du méme
segment.
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2 Routage TIER-0/Nord-Sud

2.1.1 Segments d’uplink

Je configure deux segments d'uplink pour mon cluster de nceuds de périphérie (edge
nodes).

Segments

NSX

2.1.2 Gateway TIER-0

Je suis la méme procédure que lors de la création de ma passerelle de niveau TIER-

Tier-0 Gateways

TO-GW-01

NSX-EDGE-CLUSTER-01

> INTERFACES

CLOSE EDITING
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2.1.3 Configuration OSPF

Le protocole OSPF est un protocole de routage opérant selon le principe d'état de
liens.

Grace a OSPF, lorsqu'un routeur détecte une modification au sein de sa table de
routage ou une transformation dans la topologie du réseau, il propage instantanément
cette information en mode multidiffusion a tous les autres hotes utilisant également
OSPF au sein du réseau.

En conséquence, ces hbtes se voient dotés d'une table de routage renfermant les
mémes données actualisées.

Figure 35.0SPF configuration
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Je procéde désormais a la configuration des routes OSPF.
Je sélectionne un sous-réseau ainsi qu'un CIDR approprié pour cette étape.

Set Route Summarization

Tier-O Gateway TO-GW-01 #Route Summarization

Prefix Advertise

Figure 36.0SPF Summarization

Il existe des outils comme :

https://www.calcip.com/route-summarization/

Pour faire du calcul de route OSPF.
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3 La sauvegarde sous NSX

La solution NSX offre la possibilité d'établir des sauvegardes quotidiennes ou
périodiques de maniére intrinséque pour vos serveurs et configurations.

Cette fonction de sauvegarde peut étre configurée aisément et peut étre restaurée en
cas d'incidents.

3.1.1 Configuration

Dans la section dédiée a la sauvegarde, je débute en complétant les détails du
serveur distant :

Adresse IP

Port

Chemin de I'arborescence ou la sauvegarde sera stockée sur le serveur distant
Identifiant de connexion (login) et mot de passe

Une empreinte SSH est générée la securité de la connexion SSH vers le serveur
distant.
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Configuration de sauvegarde

Nom de domaine complet ou 172.25.101.10

adresse IP

Protocole SFTP

Port 22

Chemin du répertoire /home/filou/save-nsxt

Nom d'utilisateur filou

Mot de passe

Empreinte digitale SSH SHA256:uXd9adIzKQOKs7SmfNsV2deGI6+0qZFm8ki6VqyrbjE

Phrase secrete

Confirmer la phrase secrete

Figure 37.Sauvegarde NSX configuration
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Un message vous assure que I'empreinte a été correctement ajouté.

Avertissement : 'empreinte digitale est manquan...

L'empreinte digitale n'est pas disponible.Voulez-vous utiliser cette

empreinte digitale fournie par le serveur ?

SHA256:uXd9adlzKQOKs7SmfNsV2deGI6+0qZFm8ki6VqyrbjE

Figure 38.Empreinte SSH NSX

3.1.2 Utilisation

Aprés avoir finalisé la configuration, il est désormais possible de personnaliser la
maniére dont les sauvegardes seront réalisées.
Il vous est possible de définir une période ou une fréquence pour I'exécution des
sauvegardes des fichiers de configuration NSX.

Sauvegarde et restauration
Configuration de NSX

Serveur SFTP Port Protocole Planification Désactivé

Etat de la demiére sauvegarde Réussi

Réussi Réussi

Historique de sauvegarde

Figure 39.Restauration et sauvegarde

Je déclenche la sauvegarde afin de vérifier que la configuration s'effectue
correctement sur le serveur distant.

Enfin, c'est également a cet endroit que la restauration du systéme peut étre réalisée
en utilisant les sauvegardes.
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3.1.3 Verification de la sauvegarde sur le serveur

J'observe que les sauvegardes effectuées pour le test sont bel et bien présentes sur
le serveur distant.

filou@debian:~/save-nsxt/cluster-node-backups$ tree

I: cluster_backuyy =1 3-nsx-ufo-backup-restore.tar
node_backup- ¢] 8

Figure 40.Serveur distant sauvegarde
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4 Deésinstallation NSX des hosts ESXI

Dans certaines situations, la désinstallation de NSX a partir des hétes peut étre
requise.

C'est pourquoi j'ai consacré du temps a étudier cette problématique et a mener une
série de tests afin de comprendre comment procéder de la maniére la plus optimale et
efficace possible.

4.1.1 Conditions préalables

Nous débutons en :

— Transférant les machines virtuelles vers le deuxiéme hoéte ESX.
- Transférant les machines virtuelles en fonction de leur état (allumées ou éteintes).

Migrate...

Au sein de vCenter Server, je place les hotes en mode de maintenance.
Un mode qui permet d’effectuer des actions spécifiques sur les hosts.
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= vSphere Client O,

<R pco-lab-nsxt-esx02.lab.infra

m ® &

|

Usedspace  HostCPU Host Mem
16.02G8 oHz o8
16.02GB oHz o8

363 MHz

228GHz

161GHz

171GHz

oHz 156 MB

833.41M8 oHz 153 MB

816.59 MB oHz 153 MB

Un point crucial a noter :

— Lorsqu'un héte ESXi est en mode verrouillé, assurez-vous d'ajouter I'utilisateur root
a la liste des exceptions. Ceci permettra d'établir une session SSH avec I'héte.

Les machines virtuelles ont été déplacées vers le second hbte avec succes.

= vSphere Client

# pco-lab-nsxt-esxOllab.infra | :acrion

Y

No items found

4.1.2 Procédure

En utilisant un navigateur, je me connecte a linterface d'administration d'un
gestionnaire NSX en tant qu'administrateur a 'adresse :

— https://<adresse-IP-du-getionnaire-nsx>
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Naviguez dans l'interface utilisateur et choisissez un hobte.
Si le cluster dispose d'un profil de nceud de transport appliqué, sélectionnez le cluster
et accédez a :

— Actions > Détacher le profil TN.

(@) nsx

Si le cluster a un profil de nceud de transport appliqué, dans la colonne "Configuration
NSX pour le cluster”, vous verrez le nom du profil qui y est associé.

Choisissez I'néte et cliquez sur I'option "Supprimer NSX".

72251015 ESXi703
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4.1.3 Veérifiez que NSX-T Data Center est supprimé de I'hote
Démarrez le service SSH (TSM-SSH) sur I'héte ESXi.

wvm  ESXi Host Client

r00t@17225.1015 +

Ade~ | QRecherch

@ Navigateur

o [ Hote

Surveilier

& Machines virtuelies
B stockage
- & bsot
Surveiler

[f] PCO-LAB-NSXT-ESXO1 - Gérer

Systeme  Matériel  Attribution e licence

»> n
Nom &

ntpd

pescd

ptpd
sfcbd-watchdog

sipd

snmpd
TSM

TSM-SSH

vitd

vmsyslogd

vmware-fdm
voxa
xorg

Modules  Services  Sécurité et utilisateurs

C Actualiser | &
~ Description

Démon NTP
Démon de carte 5 puce PC/SC
Démon PTP.

Serveur CIM

sipd

Serveur SNMP.

ESXi Shell

SsH

vitd

Serveur Sysiog

Agent vphere High Availabilty
Agent VMware vCenter

X.Org Server.

v Etat
P En cours dlexécution
B Arete
B Arété
W Arété
W Anéts
W Arété
W Arété
P En cours dexécution
m Anéts
P En cours d'exécution
m Arété
B En cours dexécution
o Aréte

~ source

Systeme de base
Systéme de base
Systéme de base
Systeme de base
Systéme de base
Systéme de base
Systéme de base
Systeme de base
mware-dp-vit
Systéme de base
Inconny
Systeme de base

esi-xserver

~ Régles du pare-feu
ntpClient
Aucun

ptpd

CIMHttpServer, CIMHttpsServer

cimsLp
snmp

Aueun

Aucun

it

Aucun

tam
vpxHeartbeats
Aucun

19 éléments

(2] Taches récentes
Tache
Retresh Servces

Stort Service

Connectez-vous
utilisateur (root).

v cible © Initiateur

~ Enfile dattente ~ Démarré

o

08/06/

v Résultata

@ Teminé
© Terming

< Terminé v

a l'interface de ligne de commande de I'héte en tant que super

Exécutez la commande suivante pour vérifier les VIB (un VIB est un module logiciel
ESXi) du centre de données NSX-T :

— esxcli software vib list | grep -E 'nsx|vsipfwlib'

[root@PCO-LAB-NSXT-ESX01:~] esxcli software vib list | grep -E 'nsx|vsipfwlib’

nsx-adf
nsx-cfgagent
nsx-context-mux
nsx-cpp-Llibs
nsx-esx-datapath
nsx-exporter
nsx-host

nsx-1ids
nsx-monitoring
nsx-mpa

nsx-nestdb
nsx-netopa
nsx-opsagent
nsx-platform-client
nsx-proto2-libs

NS X-proxy
nsx-python-gevent
nsx-python-greenlet
nsx-python-logging
nsx-python-protobuf
nsx-python-utils
nsx-sthc
nsx-shared-1libs
nsx-vdpi

nsxcli

vsipfwlib

[root@PCO-LAB-NSXT-ESX01:~] [

1hoale
0.4.

.0-7.0.20737187
.20737187
.20737187
.20737187
.20737187
.20737187
.20737187
.20737187
.20737187
.20737187
.20737187
.20737187
.20737187
.20737187
.20737187
2:0: .20737187
0-18242523
14-18242315
.0-7.0.20737187

NNSNSNSNSNSNSNSNSNSNNNNN
[oNoNoNoNoNoNoNoNoNooNoNoNoNoNol

0
0
0
0
0
0
.0
.0
0
0
0
0
0
0
0
2

2.6.1-18242311

.0-7.0.20737187
.20737187
.20737187
.20737187
.20737187
.20737187

VMware
VMware
VMware
VMware
VMware
VMware
VMware
VMware
VMware
VMware
VMware
VMware
VMware
VMware
VMware
VMware
VMware
VMware
VMware
VMware
VMware
VMware
VMware
VMware
VMware
VMware

VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified
VMwareCertified

2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08
2023-06-08

Pour désactiver le protocole SNMP sur I'h6te ESXi, exécutez la commande suivante :

— esxcli system snmp set --enable false
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Ensuite, pour exécuter la commande :
— nsxcli -c del nsx

Assurez-vous d'exécuter ces commandes avec prudence et en respectant les
directives spécifiques pour votre environnement.

[root@PCO-LAB-NSXT-ESX01:~] nsxcli -c

*kkkkkkkKA*X*%k%% STOP STOP STOP STOP STOP ***kkkkkkkkkkk

Carefully read the requirements and limitations of this command:

. Read NSX-T documentation for 'Remove a Host from NSX-T Data Center or Uninstall NSX-T Data Center Complete
. Deletion of this Transport Node from the NSX-T UI or API , and this is the last resort.
. If this is an ESX1 host:
a. The host must be in maintenance mode.
b. All resources attached to NSXPGs must be moved out.
f the above conditions for ESXi hosts are not met, the command WILL fail.
. If this is a Linux host:
. If KVM is managing VM tenants then shut them down before running this command.
. This command should be run from the host console and may fail if run from an SSH client
or any other network based shell client.

. The 'nsxcli -c del nsx' form of this command 1is

5. For command progress check /scratch/log/nsxcli.log on ESXi host or /var/log/nsxcli.log on non-ESXi host.

Are you sure you want to remove NSX-T on this host? (yes/no) yesfi

Aprés avoir effectué les étapes nécessaires, il est recommandé de redémarrer I'hote
ESXi.

Cela permettra de finaliser les modifications et de garantir que les configurations soient
correctement prises en compte.

*kkkkkkkkkkkk*k*%* STOP STOP STOP STOP STOP ****kkkkkkkkkkk
Carefully read the requirements and limitations of this command:

. Read NSX-T documentation for 'Remove a Host from NSX-T Data Center or Uninstall NSX-T Data Center Completely'.
. Deletion of this Transport Node from the NSX-T UI or API , and this is the last resort.
. If this is an ESX1 host:
a. The host must be in maintenance mode.
b. All resources attached to NSXPGs must be moved out.
the above conditions for ESXi hosts are not met, the command WILL fail.
. If this is a Linux host:
. If KVM is managing VM tenants then shut them down before running this command.
. This command should be run from the host console and may fail if run from an SSH client

or any other network based shell client.
. The 'nsxcli -c del nsx' form of this command is

. For command progress check /scratch/log/nsxcli.log on ESX1 host or /var/log/nsxcli.log on non-ESXi host.

Are you sure you want to remove NSX-T on this host? (yes/no) yes
Terminated
[root@PCO-LAB-NSXT-ESX02:~] reboot]]
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Les VMkernel TEP spécifique aux flux GENEVE ont été supprimés sur les deux hbtes
ESXi, ce qui indique que les hbtes ont été complétement débarrassés des fichiers
NSX.

Cela témoigne du succes de la désinstallation de NSX.

= vSphereClient QO

[ pco-lab-nsxt-esxOllab.infra | :acrion

n ! Mor Configure

v * VMkernel adapters

Ces diverses étapes et actions sont essentielles pour garantir que les hétes soient
complétement dépourvus de fichiers associés a NSX.

Cette approche rigoureuse est recommandée pour garantir la fiabilité du processus de
désinstallation de NSX.
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5 Conclusion

Je tiens a souligner que j'ai exposé en profondeur les tests que j'ai menés sur la
maquette NSX.

Les actions variées ainsi que les essais rigoureux que j'ai entrepris sont
meéticuleusement répertoriés dans les annexes techniques de ce mémoire.

Pour faciliter la compréhension des aspects techniques abordés dans ce document,
un glossaire exhaustif a été élaboré.

Cette ressource permet aux lecteurs de se familiariser avec les termes spécifiques
employés et d'appréhender pleinement les concepts présentés.

Chaque étape de cette démarche a été entreprise avec précaution et avec l'objectif de
garantir la validité des résultats obtenus.

Mon engagement dans la réalisation de ces tests repose sur la nécessité de démontrer
la fiabilité et I'efficacité des procédures explorées dans I'environnement de la maquette
NSX.

L'intégralité des détails concernant les manipulations effectuées, les résultats obtenus
et les conclusions tirées sont minutieusement documentés dans ce mémoire.

Cette approche rigoureuse renforce la crédibilité de I'étude et la valeur des résultats
obtenus au sein de ce contexte technique complexe.
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Bilan

1 Bilan du projet NSX

Cette étude a montré que la virtualisation du réseau avec NSX offre de nhombreux
avantages par rapport aux approches traditionnelles.

Tout d'abord, NSX permet une plus grande automatisation et une meilleure
orchestration des tdches de réseautage, ce qui permet de réduire les temps de
déploiement et de minimiser les erreurs humaines.

De plus, NSX offre une plus grande évolutivité et une meilleure gestion des politiques
de sécurité, permettant une sécurité plus fine et adaptée aux besoins de l'entreprise.
NSX est une solution interopérable avec les environnements multicloud, ce qui permet
une utilisation plus flexible des ressources réseau.

2 Bilan en entreprise

Au sein de l'entreprise, mon parcours a été synonyme d'un épanouissement général
remarquable.

Dés les premiers jours, j'ai été immergé dans un environnement dynamique et
stimulant, propice au développement de mes compétences professionnelles.

La société m'a offert des opportunités d'apprentissage concrétes et m'a permis de
m'impliquer activement dans des projets liés aux réseaux et a la virtualisation.

Au fil du temps, j'ai pu constater une réelle montée en compétences dans ces
domaines clés de l'informatique.

Les responsables et les équipes m'ont soutenu et guidé avec bienveillance tout au
long de mon accompagnement.

J'ai pu bénéficier de formations et de sessions de coaching personnalisées, ce qui m'a
permis d'acquérir une expertise pointue dans la configuration et la gestion des réseaux
ainsi que des environnements virtuels.

La confiance accordée par I'entreprise m'a également donné l'opportunité de prendre
des initiatives et de participer activement a des projets d'envergure.

Cette expérience a été enrichissante et m'a permis de développer ma capacité a
travailler en équipe, a communiquer efficacement et a résoudre des problémes
complexes.

Je suis reconnaissant envers I'entreprise pour sa bienveillance et son soutien continu,
qui ont été des piliers essentiels dans mon épanouissement professionnel.
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Cette expérience a non seulement renforcé ma passion pour les réseaux et la
virtualisation, mais elle m'a également permis de découvrir le monde de l'entreprise
d'une maniére positive et inspirante.

Ces compétences acquises et cette expérience me serviront de solides fondations
pour ma future carriére en tant qu'ingénieur informatique.

3 Bilan personnel

Cette formation m'a permis de découvrir ma passion pour l'informatique sous un nouvel
angle, nourrissant ma curiosité et mon désir constant d'apprendre.

Au fil des projets et des enseignements, j'ai pu développer mes compétences
techniques dans des domaines variés tels que la programmation, le réseau, la sécurité
informatique et la gestion de projets.

Sur le plan personnel, j'ai acquis une confiance en moi renforcée grace aux défis que
j'ai relevés avec succes.

La collaboration au sein d'équipes multiculturelles et la communication ont été des
aspects clés de mon épanouissement personnel.

J'ai également développé ma capacité a résoudre des problémes de maniére créative
et a prendre des initiatives.

Ces réalisations m'ont conforté dans mon choix d'ambitionner un master en
informatique.

Je souhaite poursuivre mon cheminement académique pour approfondir mes
connaissances dans des domaines spécifiques qui suscitent mon intérét, tels que
l'intelligence artificielle, la cybersécurité ou l'informatique distribuée.

Un master me permettra d'acquérir une expertise approfondie, de m'engager dans des
projets de recherche novateurs et de travailler avec des spécialistes reconnus.
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4 Mes projets futurs

Mon aspiration professionnelle se dessine vers le projet d'intégrer un Master en
cybersécurité (MICSI) au sein du CESI.

Mon objectif est de devenir ingénieur réseau, en me spécialisant particulierement dans
la virtualisation du réseau et la cybersécurite.

Pour y parvenir, j'ai le ferme désir d'obtenir les certifications CCNA, témoignant ainsi
de ma maitrise des fondements cruciaux du réseau, tandis que je m'attelle a renforcer
inlassablement mes compétences en cybersécurité pour faire face aux défis toujours
plus complexes de notre ére numérique.

Convaincu de la pertinence du Master MICSI au CESI, je percgois cette opportunité
comme une Vvéritable pépiniére d'apprentissage, propice au développement de mes
connaissances et compétences, et ainsi de mener a bien mes aspirations
professionnelles.

4.1 Formation et certification

Depuis mon intégration au sein de l'entreprise, j'ai saisi chaque occasion pour me
perfectionner en réussissant divers examens en ligne.

J’ai obtenu plusieurs certifications VMware, notamment en NSX (Networking &
Security - Network virtualisation) et en Multicloud.

En plus des certifications VMware, j'ai également obtenu la certification Sophos
Firewall (Technique).

Mon parcours de formation ne s'arréte pas la, car j'ai suivi avec succes deux formations
Cisco, a savoir Cisco ENCOR (Implementing and Operating Cisco Enterprise Network
Core Technologies) et ENSLD (Designing Cisco Enterprise Networks), en
collaboration avec Stordata.

Ces formations m'ont permis d'approfondir mes connaissances dans le domaine des

réseaux Cisco, renforcant ainsi mes compétences en matiére de conception, de
déploiement et de gestion d'infrastructures réseau sophistiquées.
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4.2 Projet de certification NSX

Animé d'une véritable passion pour les technologies de virtualisation réseau, je me
suis lancé dans un projet de certification portant sur NSX de VMware, dans sa version
implémentation technique.

Ce projet vise a approfondir de maniére substantielle mes connaissances et
compétences dans la mise en ceuvre et la gestion de cette solution.

Au ceceur de ce projet réside mon objectif principal, a savoir explorer les fonctionnalités
et les avantages offerts par NSX dans le domaine spécifique de la virtualisation réseau.

Cette démarche vise a saisir pleinement les subtilités et les atouts de cette technologie.
Je mets un point d'honneur a plonger en profondeur dans les concepts clés qui sous-
tendent NSX, tels que la micro-segmentation, stratégie essentielle pour subdiviser le
réseau en segments plus restreints et renforcer ainsi la sécurité.

De méme, je désire explorer en détail les réseaux virtuels étendus (GENEVE) qui

favorisent une connectivité fluide et transparente, adaptée aux environnements
complexes et distribués.
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Conclusion du projet NSX

La virtualisation du réseau est devenue une tendance majeure dans le monde de
l'informatique ces derniéres années, offrant une plus grande flexibilité, une évolutivité
plus importante et une meilleure utilisation des ressources réseau.

L'un des acteurs majeurs dans ce domaine est VMware, avec sa solution NSX.

Dans ce mémoire, nous avons étudié l'opportunité d'utiliser cette solution dans un
contexte bien précis et de ses avantages par rapport aux solutions traditionnelles de
réseautage.

La solution NSX de VMware est une plateforme de virtualisation de réseau évolutive
et flexible, qui permet de créer et de gérer des réseaux virtuels a partir d'une interface
unique et centralisée.

Nous avons examiné en détail les fonctionnalités de NSX, ainsi que ses avantages et
ses limitations.

Nous avons également étudié les différentes utilisations possibles de cette solution,
ainsi que son impact sur l'architecture et la sécurité du réseau.

Il est apparu que la solution NSX offre de nombreux avantages pour les entreprises,
notamment une meilleure gestion de la sécurité des réseaux, une réduction des couts
liés a l'infrastructure physique et une augmentation de la flexibilité des réseaux.

Son implémentation peut étre complexe, nécessitant des compétences et une
expertise importantes.

ﬁb%ae combet
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Glossaire

Un glossaire est un outil essentiel qui permet de clarifier et de définir les termes
techniques, les acronymes et les concepts spécifiques utilisés dans le contenu de ce
memoire.

Il clarifie les termes techniques et assure une référence cohérente.

1 Définitions
Cloud : Hébergement en ligne (Ex OVH, lonos)

Multicloud : Plusieurs hébergement en ligne

Firewall : Pare-feu (est un logiciel et/ou un matériel permettant de faire respecter la
politique de sécurité du réseau)

SDN : Software defined Networking (mise en réseau définie par logiciel)

Switch : Commutateur en francgais, permet 'acheminement des paquets entre les
équipements.

TEP : Terminal end point (Point d’arrivé)

DPG : Distributed port group (ports distribués)
DSW : Distributed switch (commutateur distribué)
VLAN : Réseau virtuel

Appliance : Application

SDDC : Software defined data center

Lan : Local area network (Réseau local)

Wan : Wide area network (Réseau étendu)
Troubleshooting : Diagnostique

Interopérable : Capacité de matériels, de logiciels ou de protocoles différents a
fonctionner ensemble et a partager des informations

Virtualisation : La virtualisation consiste, en informatique, a exécuter sur une machine
héte, dans un environnement isolé, des systémes d'exploitation — on parle alors de
virtualisation systtme — ou des applications — on parle alors de virtualisation
applicative.
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Serveur : Un serveur informatique offre des services accessibles via un réseau. Il peut
étre matériel ou logiciel, c'est un ordinateur qui exécute des opérations suivant les
requétes effectuées par un autre ordinateur appelé « client ». C'est pourquoi on entend
souvent parler de relation « client/serveur ».

Software : Logiciel est un ensemble des programmes, procédés et regles, et
éventuellement de la documentation, relatifs au fonctionnement d'un ensemble de
traitement de données.

Orchestration : L'orchestration correspond a la configuration, gestion et coordination
automatisées des systémes informatiques, applications et services. L'orchestration
facilite la gestion des taches et workflows complexes pour le service informatique.

Micro-segmentation : La micro-segmentation est une approche de sécurité réseau
qui permet aux architectes de sécurité de construire des limites de zones de sécurité
réseau par machine dans les centres de données et les déploiements cloud afin de
séparer et de sécuriser les machines virtuelles de maniére indépendante.

MCO : Maintien en condition opérationnelle

API : application programming interface ou « interface de programmation d'application
») est une interface logicielle qui permet de « connecter » un logiciel ou un service a
un autre logiciel ou service afin d'échanger des données et des fonctionnalités.

VPN : un réseau privé virtuel, plus communément abrégé en VPN, est un systéme
permettant de créer un lien direct entre des ordinateurs distants, qui isole leurs
échanges du reste du trafic se déroulant sur des réseaux de télécommunication
publics.

Conteneurisation : La conteneurisation est un processus de déploiement logiciel qui
regroupe le code d'une application avec tous les fichiers et bibliotheéques dont elle a
besoin pour s'exécuter sur n'importe quelle infrastructure.

Centre de données : Un centre de données, ou centre informatique est un lieu ou
sont regroupés les équipements constitutifs d'un systéme d'information.

QoS : La qualité de service ou quality of service est la capacité a véhiculer dans de
bonnes conditions un type de trafic donné, en termes de disponibilité, débit, délais de
transmission, gigue, taux de perte de paquets.

Malware : Un logiciel malveillant ou maliciel, aussi dénommeé logiciel nuisible ou
programme malveillant ou pourriciel, est un programme développé dans le but de nuire
a un systéme informatique, sans le consentement de |'utilisateur dont I'ordinateur est
infectée.

VxLAN : Le VXLAN est une technologie de virtualisation réseau qui vise a résoudre
des problémes d'évolutivité associés au déploiement du cloud computing. Il utilise une
technique d'encapsulation proche du VLAN et permet d’encapsuler des trames
Ethernet de couche 2 OSI dans des datagrammes UDP de couche 4.
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GENEVE : Protocole de virtualisation réseau VMware (encapsulation).
VNI : Virtual network identifier.

UDP: Le User Datagram Protocol est un des principaux protocoles de
télécommunication utilisés par Internet. Il fait partie de la couche transport du modéle
OSI, quatrieme couche de ce modele, comme TCP. Il a été défini en 1980 par David
P. Reed et est détaillé dans la RFC 768.

VNIC : Carte d’interface réseau virtuelles.
VM : Virtual machines (machines virtuelles).

ESXi : VMware ESXi est un hyperviseur de type 1 de classe entreprise développé par
VMware pour déployer et servir des ordinateurs virtuels.

vSwitch : Commutateur vituel

vCenter : vCenter Server est l'utilitaire de gestion centralisée pour VMware et est
utilisé pour gérer les machines virtuelles, plusieurs hotes ESXi et tous les composants
dépendants a partir d'un seul emplacement centralisé.

MTU : Lors d'une transmission de données informatiques, la maximum transmission
unit est la taille maximale d'un paquet pouvant étre transmis en une seule fois sur une
interface.

Firmwares : Dans un systéme informatique, un firmware est un programme intégré
dans un matériel informatique pour qu'il puisse fonctionner.

SaaS : Software as a service.
SD-WAN : Software-defined Wide Area Network.

Trame : Les paquets IP ne peuvent pas transiter sur un réseau tel quel, ils vont eux
aussi étre encapsulés avant de pouvoir « voyager» sur le réseau. L'encapsulation des
paquets IP produit ce que I'on appelle une trame.

Ping: Ping est le nom d'une commande informatique permettant de tester
I'accessibilité d'une autre machine a travers un réseau IP

Subnet : Un sous-réseau est une subdivision logique d'un réseau de taille plus
importante.

SSH : Secure Shell est a la fois un programme informatique et un protocole de
communication sécurisé.

Trunk : Un trunk est un lien physique permettant le transit de plusieurs VLANSs.
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Annexe technigue du projet NSX

1 Socle de virtualisation VMware NSX-T

1.1 Cluster NSX Manager
1.1.1 Pré-requis
Ci-dessous les prérequis nécessaires au déploiement du cluster NSX Manager :

e Configurer une MTU a 1600 minimum sur le réseau physique ou
transiteront les flux overlay.
e Avoir au moins un distributed vSwitch avec des uplinks dans le VLAN
d’administration
o On utilisera un dvs d’administration existant (management + vMotion) ou
on en déploie un et on migre les vmKernel existant.
o Bien s’assurer avec I'équipe réseau que les VLANSs soient bien déclarés
coté switch.
¢ |déalement, avoir un second dvs pour les flux edge overlay.
o Créer un distributed port group sur le VLAN overlay.
o Soit sur le dvs d’administration soit sur un dvs dédié (recommandé).
o Créer les entrées DNS pour les NSX Manager et de la VIP.
¢ Ne pas mettre DRS en automatique dans le cluster hébergeant les Appliance
NSX-T Manager.
o Les opérations DRS peuvent perturber le déploiement des
« Appliance ».
¢ Implicite mais NSX requiert @ minima une licence vSphere Enterprise Plus a
cause des dvs.
1.2 Création du dvs management

Dans l'interface de management du vCenter, aller dans la vue Network puis action et
Create new distributed switch
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= 9 £ NSX-T ACTIONS v
[ Actions - NSX-T
v [ lab-vcsa.lab.local Summary Monits

[[h Nested Datacenter

&= New Distributed Switch...

Ne
v [A Strasbourg o Import Distributed Switch..
> EJLab .
) New Fclder
v CNSX-T
> dvs-nsx-mamt [ Rename...

& LabData01-Segment
& LabData02-Segment

Move Te...

Custom Attributes Tags & Custom Attributes  »
Attribute Add Permissicn...

Alarms -

Remcve frem Inventory

Dérouler l'assisant de création du dvs en renseignant les différentes informations
demandées.

New Distributed Switch

I*4 1 Name and location Mame and location

2 Select wersion Specify distributed switch name and lccation.

2 Configure settings

4 Ready to complete hiame L

Location Strasbeourg

CANCEL BaACK NEXT

On nomme le dvs.
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New Distributed Switch

+ 1MName and location Select version

2 Select version Specify a distributed switch version.

3 Configure settings

A Ready to con

£ 66.0 - ESXi 67 and later
() 650 -ESXi 6.5 and later

6.0.0 - ESXi 6.0 and later

Features per versien (1)

CANCEL BACK NEXT

On sélectionne la version du dvs en fonction de la version des ESXi du cluster sur
lequel il sera déployé.

New Distributed Switch

+ 1MName and location Configure settings
+ 2 Select version Specify number of uplink ports, rescurce allccation and default port grouge.
3 Configure settings
4 Ready to complete MNurmber of uplinks 4
Metwerk /O Control Enabled
Default port groeup Create a default port groeup
Port group name DefaultPertGroup

CANCEL BACK NEXT

On indique le nombre d’uplink (interface physique) qui seront utilisé par le dvs.
La création d’'un « Default port group » n’est pas obligatoire.
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New Distributed Switch

+ 1 Name and location Ready to complete
+ 2 Select varsion Review your settings selecticns before finishing the wizard.

+ 3 Configure settings

4 Ready to complate Mame dwslr

Wersicn 6§.6.0

Numker of uplinks 4

MNetwork Y2 Control Enakled

Default port group DefaultPortGroup

Suggested next actions

E—T“g, Add and Manage Hosts

0 These actions will e availakzle in the Actions menu of the new distributed switch.

CAMNCEL BACK FIMISH

On clique sur finish pour terminer la création du dvs.
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1.3 Configuration des dvs
Aller dans Network / <dvs_name> / Hosts puis action et Add and Manage hosts

dvsO1 - Add and Manage Hosts

15elect task Select task

2 Select hosts Select a task to perform on this distributed switch.

2 Manage physical adapters 5
® Add hosts

Add new hests to this distributed switch.

4 Manage VMkernel adapt...
b Migrate ¥# networking
6 Reacly to complete ) Manage host netwerking

Manage netwerking of hosts attached 1o this districuted switch.

O Remove hosts

Remove hosts from this distributed switch.

CANCEL MNEXT

Pour ajouter des hbtes, on sélectionne « Add host ».
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dvs01 - Add and Manage Hosts

+ 15elect task Select hosts

2 Select hosts Select hests to add to this distributed switch.

3 Manage physical adapters
o New hosts...

Host

D (New) sr-esxl0 lab.local

E (Mew) sr-esxillab.local

E (Mew) sr-esxl2 lab.local

Host Status

Connected

Connected (malntenance mods)

Connected (malntenance mode)

3items

CANCEL BACK NEXT

On clique sur « new host » puis on sélectionne les hétes ou sera déployé le dvs.

dvs01 - Add and Manage Hosts

v 15elect task Manage physical adapters

3 Manage physical adapters

4 Manage ¥Mkemnel adapl, W3 Assign uplink 3 Unassign adapter @) View settings

Host/Physical Network Adapters In Use by Switch

4 0 sr-esxi0lablocal
4 On this switch
[ vnic (Assigned)
vmnic2 (Assignec)
vminics (Assigned)
wmnice (Assignedy

4 On other switches/unclaimed

vmnico wSwitcho
vmnic3
vmnicd VSwitchD
vmnic?

4 ] sr-esxiiablocal

v 2 Select hosts Add or remove physical netwerk adapters ta this distributed switch

Uplink

Uplink 1
Uplink 2
Uplink 3

Uplink 4

CANCEL BACK ‘ NEXT

Uplink Port 6roup

AvsO1-DVUpIinks-..
V501DV UpIInKS-..
01DV Uplinks-..

AVS01-DYUpIinks--.

Select an Uplink

uplink
Uplink 1
Uplink 2
Uplink 3
Uplink 4

IAULo-assign)

Apply this uplink assignment to the rest of the hosts ()

vminicé

Assigned Adapter
vt
vrnic2
VIS

vrmnicé

5 items

EANCEY

On associe les interfaces physiques
méme configuration a tous les hétes.

aux uplink dvs en cochant la pour appliquer la
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dvs01 - Add and Manage Hosts

+ 15elect task
+ 2 Select hosts

Manage VMkernel adapters

+ 3 Manage physical adapters

4 Manage YMWkernel adapt...

5 Migrate VM networking HostWMEkernel Network Adapters

4 ) sr-esxiClablocal
On this switch
4 0n other switches/unclaimed
8 vk G
[ vkl
4 [ sr-esxtllab.local
On this switch
4 On other switchesfunclaimed
[ vk G
[ vkl
4 sresxi2iablocal

On this switch

In LIse by Switch

wESwitchG

wESwitchG

VESWItChG

wEwitchG

Manage and assign VMkernel netwerk adapters to the districuted switch.

Source Port Group Destination Port Gr.

Management Mebw... Do not migrate
vhotion Do not migrate
Management MNetw... Do not migrate
vhotion Do not migrate
CANCEL BACHK MNEXT

Dans le cas d’'une migration d’'un vSwitch standard vers dvs, on pourra migrer a chaud

les vmKernel existant sur le nouveau dvs.

Il'y a un rollback automatique en cas de coupure de la liaison avec le vCenter.
Notamment dans le cas d’un VLAN non configuré cété switch par exemple.

dvsO1 - Add and Manage Hosts

+ 15elect task
+ 2 5elect hosts

Migrate VM networking

+ 3 Manage physical adapters
v 4 Manage VMhkemel adapt...

5 Migrate ¥M networking

& Ready to complete

Host/Virtual Machine/Network Adapter

Mo records to display

migrate virtual machine netweorking

MIC Count
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Source Port Group

Select virtual machines or netweork adapters 1o migrate to the distributed switch.

Destination Port Group

CAMCEL BACK NEXT



De la méme maniere, on migrer des VM existantes sur le nouveau dvs.

dvsO1 - Add and Manage Hosts

+ 15elect task Ready to complete

+ 2 5elect hosts Review your settings selecticns befere finishing the wizard.
+ 3 Manage physical adapters

+ 4 Manage ¥Mkernel adapt... Number of managed hosts

+ 5 Migrate VM networking Hosts to add 3

6 Ready to complete Number of network adapters for update

Phiysical adapters 12

CANCEL BACK FINISH

Enfin, on clique sur « Finish » pour terminer I'ajout des hétes ESXi au dvs.
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1.4 Configuration d’un distributed port group
Aller dans Network / <dvs_name> / Hosts puis action et Add distributed port group

New Distributed Port Group

i 1 Name and |ocation MName and location

+ 2 Configure settings Specify districuted port greup name and leeation.
3 Ready to complete
Mame dPGE_Management
Lecatien & sl

CANCEL NEXT

On nomme le distributed port group. Choisir un nom explicite et si besoin, indiquer I'id
de VLAN, ca peut faciliter I'exploitation pour sur les réseaux complexe.

Exemple de nomenclature : dPG_<portGroupName> ou
dPG_<VLANID>_<portGroupName>
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New Distributed Port Group

+ 1MName and |location Configure settings

By 2 Configure settings Set general properties of the new port groupe.

3 Ready to complete

Fort Binding Static kinding

Port allccation Elastic @
Mumber of ports 8

Metwerk rescurce pool (default)

WLAN

WLAN type WLAN

WLAN D 581

Advanced

Custemize default pelicies configuration

CANCEL BACK NEXT

On laissera le port binding en static et I'allocation de port en elastic.
En fonction du besoin, on tag le VLAN.
Sauf exception, on laissera les paramétres avancés dans leur configuration par défaut.
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New Distributed Port Group

+ 1MName and location Ready to complete

+ 2 Configure settings Review the changes befocre proceeding.

3 Ready to complete

Distributed port groue name dPG_Management

Fort kinding Static Binding
Mumber of ports 8

Pert allccation Elastic
Metweork rescurce pocl [default)
WLAN D G681

CAMNCEL BACK FINISH

On clique sur « Finish » pour terminer la configuration du distributed port group.

2 Configuration NSX
21 vSphere Client

vSphere Client O,

¢ @ PCO-LAB-NSXT-VCOllab.infra |

th @ @ Summary

F LabNsx = ‘
(@ Nsx “—dj*
i}
[l pco-lab-nsxt-esxOtlab.infra
F] pco-lab-nsxt-esx02.lab.infra
Node-1
Node-2
PCO-LAB-NSXT-VCO1
vSphere leal larm \cknowl e leset To Green
'Sphere Ul Health Al Ack ledge Reset To G
PCO-NSXT-EDGEO1
PCO-NSXT-EDGE02
PCO-NSXT-MGRO1 Auribute
PCO-NSXT-MGRO2

PCO-NSXT-MGRO3

Assigned Tag Category Description

Recent Tasks Ala
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2.2 Serveurs
Deux ESXI sur UCS Cisco

[f] pco-lab-nsxt-esx01.lab.infra

.| pco-lab-nsxt-esx02.lab.infra

G PCO-LAB-NSXT-VCO1

Edge node

G PCO-NSXT-EDGEO1

G PCO-NSXT-EDGEOQ2




Management

PCO-NSXT-MGROI1

PCO-NSXT-MGRO2

PCO-NSXT-MGRO3

2.4 Virtual switches ESX01

# dpg_mgmt v dsw_uplink
VLAN ID: 1500 v I Uplink 1 (1 NIC Adapters)
v Virtual Machines (3) vmnic2 pco-lab-nsxt-esx01.lab.infra
PCO-NSXT-EDGEO1 “ee v ] Uplink 2 (1 NIC Adapters)
CO-NSXT-MGRO1 vmnic3 pco-lab-nsxt-esx01.lab.infra
PCO-NSXT-MGRO3

(£ LabData0O1-Seg

VLAN ID: --

v Virtual Machines (1)
Node-1

£ seg_edge-trunk-uplink
VLAN ID: --

v Virtual Machines (1)
PCO-NSXT-EDGEO1
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2.5 Virtual switches ESX02

% dpg_mgmt

VLAN ID: 1500

v Virtual Machines (2)
PCO-NSXT-EDGEO2
PCO-NSXT-MGRO2

2y LabData02-Seg

VLAN ID: --

v Virtual Machines (1)
Node-2

&y seg_edge-trunk-uplink

VLAN ID: --
vV Virtual Machines (1)
PCO-NSXT-EDGEO2

2.6 Enregistrement DNS des VM

2.7 Enregistrement DNS

[ ]PCO-LAB-NSXT-ESX01 Host (A)
ﬂpco-lab-nsxt-esxOZ Host (A)
[Flpco-LaB-NsxT-vCO01 Host (A)
E_]PCO-Node-Manager Host (A)
[lpco-NsxT-EDGEOT Host (A)
[Flpco-nsxT-1P-vIRTU Host (A)
[Flpco-nsxT-MGRO1 Host (A)
[Flpco-nsxT-MGRO2 Host (A)
[Flpco-win-2016 Host (A)
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v dsw_uplink
v ] Uplink 1 (1 NIC Adapters)
vmnic2 pco-lab-nsxt-esx02.1ab.in
v I Uplink 2 (1 NIC Adapters)

vmnic3 pco-lab-nsxt-esx02.lab.in

172.25.101.5 static
172.25.101.6 static
172.25.101.7 static
172.25.101.10 static
172.25.101.9 static
172.25.101.15 static
172.25.101.8 static
172.25.101.13 static
172.25.101.1 static



2.8 Déploiement NSX Manager
Pour déployer NSX depuis le vSphere client suivre les étapes suivantes

@) New vCenter server updates are available

— vSpherr

@) Home
@ snortcuts >

©
£ inventory

) Content Livraries

@ Workiosd Management

NSX-T Data Center

It fooks like NSX s not configured to work with vCenter Server

b Global inventory Lists

& Policies and Profies
2A Auto Depioy
@ Hybrid Cloud Services

<> Developer Center

NSX-T Data Center

© Tags & Custom Attributes

rust S

£ Lifecycle Manager rity with Micro-Segmentation [’;? Accelerate Application Delivery

ents with granular micro-segmentation protection, stateful Layer 7 Speed your d

bement traditionally

INSTALL NSX

v | Oueued v
For

(B vRealize Operations

2 Cloud Provider Migration

ms

v T

‘T

Target Status Details Initiator Start Time. Completion Time T | Server

No items found

On selectionne le fichier

formation by virtualizing and automating network and security operations that have

Deploy OVF Template Select an OVF template

Select an OVF template from remote URL or local file system

X

1 Select an OVF template Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from your computer,
such as a local hard drive, a network share, or a CD/DVD drive.

2 Select aname and folder OurL

3 Select a compute resource

@® Local file

nsx-embedded-unified-appliance-3.2.2.0.0.20737190.ova

4 Review details

Vous nommez votre VM
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Deploy OVF Template Select a name and folder %

Specify a unique name and target location

1 Select an OVF template Virtual machine name: PCO-NSXT-MGRO!

2 Select a name and folder .
Select a location for the virtual machine.
3 Select a compute resource b PCO-LAB-NSXT-VCOl.lab.infra

4 Review details

CANCEL BACK NEXT

Vous sélectionner I'hyperviseur qui va héberger « I’Appliance »

Deploy OVF Template Select a compute resource X
Select the destination compute resource for this operation
1 Select an OVF template v [l Lab NSX
v [ NsSx

2 Select a name and folder [}l pco-lab-nsxt-esxO1.lab.infra
[T] pco-lab-nsxt-esx02.1ab.infra
3 Select a compute resource

4 Review details

Compatibility

Compatibility checks succeeded.

CANCEL BACK NEXT

Vous sélectionner le stockage
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Deploy OVF Template Select storage %

Select the storage for the configuration and disk files

Encr this virtual machine es Key Ma

1 Select an OVF template
Select virtual disk format Thick Provision Lazy Zeroed v

2 Select a name and folder VM Storage Policy Datastore Default ]

D Disable Storage DRS for this virtual machine

3 Select a compute resource

v Storage v ) ¢ A ¢ A g A g h ¢ Sty

Name Compatibility Capacity Provisioned Free Type Cluster DF
4 Review details 102375GB  64032GB  91.75GB VMFS 6
- 19.75 GB 4.08 GB 17.32GB VMFS 6

5 Configuration

6 Select storage

< I >

m 2items

Compatibility

./ Compatibility checks succeeded.

CANCEL

NEXT

Configuration password et réseaux (IP/CIDR/DNS/DNS)

Deploy OVF Template Customize template %

Customize the deployment properties of this software solution. ()
1 Select an OVF template I@ All properties have valid values X ]
2 Select a name and folder v Application 5 settings
System Root User Password The password for root user for this VM
3 Select a compute resource Please follow the password complexity rule as below:
- minimum of 12 characters in length
4 Review details - >=1 uppercase character
- >=1lowercase character
5 Configuration - >=1 numeric character
- >=1 special character
6 Select storage - >=5 unique characters
- default password complexity rules as enforced by the Linux PAM
7 Select networks module
NOTE: Password strength validation will occur during VM boot. If
8 Customize template the password does not meet the above criteria then login as root user
for the change password prompt to appear.
9 Ready to complete Same password will be set for admin and audit users, as well as
grub root
Password sescsccscscsce @
Confirm P. d @
v

CANCEL

Résumé de la configuration effectué
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Deploy OVF Template Ready to complete X
Review your selections before finishing the wizard

1 SeleckBniOVEtemplate v Select a name and folder

Name PCO-NSXT-MGRO1
2 Select a name and folder

Template name nsx-embedded-unified-appliance-3.2.2.0.0.20737190
3 Select a compute resource Folder Lab NSX

. v Select a compute resource
4 Review details

Resource pco-lab-nsxt-esxO1.lab.infra

5 Configuration v Review details

Download size 10.1GB
6 Select storage

v Select storage
7 Select networks

Size on disk 300.0GB
. Storage mapping 1
8 Customize template
All disks Datastore: DSO1; Format: Thick provision lazy zeroed

9 Ready to complete

Vv Select networks
Network mapping 1
Network 1 dpg_mgmt

IP allocation settings

IP protocol 1PV4
N
CANCEL FINISH
Install NSX Ready to complete X
Vv Review details 1
1 Select NSX Appliance Download size 10.1GB
v Select storage
2 Select a name and folder
Size on disk 300.0 GB
3 Select a compute resource Storage mapping 1
All disks Datastore: DSO1; Format: Thick provision lazy zeroed
4 Review details
V Select networks
5 Configuration Network mapping 1
Network 1 dpg_mgmt
6 Select storage IP allocation settings
IP protocol IPV4
7 Select networks
IP allocation Static - Manual
8 NSX Details v NSX Details
Properties Hostname = PCO-NSXT-MGRO1
9 Ready to complete Management Network IPv4 Address =172.25.101.8
Management Network Netmask = 255.255.0.0
Default IPv4 Gateway = 172.25.255.254
DNS Server list =10.16.4.1 10.16.4.2
Domain Search List = lab.infra
NTP Server List = ntpllab.infra ntp2.ab.infra
Enable SSH = True
Allow root SSH logins = True
Reverse proxy https port = 443
N
CANCEL

Dans vCenter vous devez avoir deux taches en cours dans les « tasks »
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= vsphereClient Q_

¢ [ pco-lab-nsxt-esx02.lab.infra | :acrions
[ Monitor Permissions  VMs Updates
v
st Prov Usedspoce | HostCPU | HostMem

z

1 ExPORT
v Recent Tasks Alarms.
. 0 " ” .
; [ ° .

& PCO-NSXT-MGRO1 g i Acrion
o B @ Summary  Monitor  Configure Datastores

SWITCH TO NEW VIEW.

= OHz
peo-iab-nsxt-esxO1ab nfra = MORE INFO — M
oz}
oB
¥ ian N é 300 GB
Launcr revote consore @ 3
) PCO-NSXT-MGRO1
(peo-nsxr-maro1) ¢
Vaiu
4 ME
i < > v
o
Assigned Tog Category Description

Se connecter a I'lP de la VM manager
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« X € Non sécurisé 172.25.101.8 N % © @ € 0 m D

Attention : risque probable de sécurité

Firefox a détecté une menace de sécurité potentielle et n'a pas poursuivi vers 172.25.101.8. Si vous
accédez a ce site, des jent dérober des i ions comme vos mots de passe,
e-mails, ou données de carte bancaire.

En savoir plus.

Retour (recommandé) Avancé...

172.25.101.8 utilise un certificat de sécurité invalide.
Le certificat n'est pas sr car il est auto-signé.

Code d'erreur : MOZILLA_PKIX_ERROR SELF_SIGNED_CERT

Afficher le certificat

Retour (recommandé) Accepter le risque et poursui

N Vous navez pas configuré de sauvegardes de NSX Manager. Accédez 3 Paramétres de sauvegarde pour configurer les sauvegardes de NSX Manager. X

Présentation

MISE EN RESEAU SECURITE

Vous navez pas encore configuré de services Mise en réseau.

2, INVENTAIRE

Cluster 3 3 nceuds recommandé

Démarrer
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3 Visuel de l'interface graphique NSX
3.1 Accueil

Présentation

MISE EN RESEAU SECURITE

2L INVENTAIRE {Ob SYSTEME

3.2 Mise en reseau

Page 133 sur 179



3.3 Sécurité

Par défaut

Présentation de la sécurité

Présentation de la sécurité Surveillance des événements de menaces

Survelllance des événements de me. Campagnes

Pour commencer a t

ravailler avec les campagnes, vous devez activer la fonctionnalité NSX Network Detection and Response.

Présentation de l'inventaire

Présentation de linventaire Configuration

GROUPES

o

Utilisé dans les stratégies Utilisé dans les
stratégies
o Non utilisé dans les stratégies
o Non utisé dans les
stratégies

3.5 Planifier et dépanner

Par défaut

Pour obtenir des informations sur le trafic est-ouest et les recommandations de micro-segmentation,
déployez I'application NSX Intelligence.
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3.6 Systéme

Par défaut

Présentation du systeme

% Présentation du systéme Configuration

figuration

3ge rapid

, Certificat avec cié
Valide privée
Certificat d'autorité de
certification avecclé O Non utilisé
privée

Expiration (< o En dutilisation

A expiré
o Autre 0

4 Enregistrement du vCenter dans NSX

4.1 Aller dans System / Infrastructure / Gestionnaire de calcul
tres o configurer fes NSX Manager.

A\ Vous n'avez pas configuré de sauvegardes de NSX Manager. Accédez & P:

Nom de domaine comple Type Version o onnexion  Instances multiples de N Mise 3 jour de Inventalr Alarmes
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4.2 Ajouter un gestlonnalre de caIcuI
A Vous n'avez pas configuré de sauvegardes de NSX Manager. Accédez pour configur Manager. X

Gestionnaires de calcul

de01..b162

Le vCenter apparait et s’active.
4.3 Remarque importante

Sivous installez ’Appliance NSX manager depuis le menu NSX de vCenter pas besoin
d’effectuer les actions ci-dessus.

5 Création du cluster NSX Manager
5.1 Aller dans System / DISpOSItIfS / Ajouter un dISpOSItIf NSX

e T e e PR — x

Dispositifs

NSX M:

sauvegarde n'est configurée pour NSX Manager. Il st recommandé de planifier des sauvegardes automatiques pour restaurer ['état souhaité lorsque cela est nécessaire. Pour confiqurer des sauvegardes, veuillez accéder & la pa

Adresse IP virtuelle
sTABLE

172251018

ise pour déployer le dispositif NSX Advanced Load Balancer. Recommandée pour

Il est recommandé de déployer 3 NSX Manager Node pour un environnement de
production.
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Ajouter un dispositif Informations sur le dispositif

1 Informations sur le dispositif /N Avant de poursuivre I'assistant, assurez-vous de synchroniser I'heure entre le serveur NTP et tous les
hétes du dispositif.

2 Configuration

PCO-NSXT-MGRO2.lab.inra

3 Acces et infos d'identif

Adresse IP de 172.25.101.13/16
gestion/Masque de réseau

Passerelle de gestion 172.25.255.254

Serveurs DNS 10.16.4.1 =

10.16.42 %

Serveurs NTP ntpllab.infra &
ntp2.lab.infra &

Entrez I'adresse IP ou le FQDN du serveur NTP

Domaines de recherche lab.infra &

trez les domaines de recherche

On déploie une seconde Appliance NSX Manager en renseignant les informations de
configuration (hostname, IP, masque, passerelle, DNS, NTP).

Ajouter un dispositif Configuration

Gestionnaire de vCenter LAB PCO
calcul

2 Configuration
Cluster de calcul NSX (domain-c8)

Acces et infos d'identif
Pool de ressources Sélectionner un(e) pool de ressources

Héte pco-lab-nsxt-esx02 lab.infra (host-14)

Banque de DSO1 (datastore-18)
données

Format de disque  Provisionnement dynamique

virtuel Par défaut, le format de provisionnement dynamique est pris en charge

Réseau

On sélectionne le vCenter (compute manager), le cluster et I'héte sur lequel déployer
I’Appliance, un datastore et un port group (pour l'interface de management).
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Ajouter un dispositif Acces et infos d'identif.

Activer SSH

3 Acceés et infos d'identif. Activer Faccia i Ia rackie

Inform
Nom d'utilisateur du systeme racine
Mot de passe racine Loufifilou12**

Confirmer le mot de passe
racine

Infor

Nom d'utilisateur CLI

Mot de passe CLI

Mot de passe CLI Loufifilou12***

Confirmer le mot de passe CL| esssessssssssse

CLI d'audit

Nom d'utilisateur CLI d'audit” audit

On renseigne les credentials des différents comptes natif (root, admin et audit).
Enfin, on clique sur « Install Appliance » pour démarrer le déploiement.

e e e R D e S —— - x

vmw NSX-T
Dispositifs

NSX Manager

> Dispositfs Aucune sauvegarde n'est configurée pour NSX Manager. Il est recommandé de planifier des sauvegardes automatiques pour restaurer Iétat souhaité lorsque cela est nécessaire. Pour configurer des sauvegardes, veuilez accéder a la page

Cluster ID de cluster Adresse IP virtuelle

sTaBLE

172251018 ® PCO-NSXT-MGRO2

Charge du systéme.

2 % Installation.

6VCRU alloud

ncer

(© Une adresse IP virtuelie est requise pour déployer le dispositf NSX Advanced Load Balancer. Recommandée pour

Avant de déployer le 3°™® node, il faut attendre que le second ait terminer son
déploiement et qu’il remonte correctement dans la console NSX Manager.

On répéte ces opérations pour le 3¥™ NSX Manager Node.
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A Vous n'avez pas configuré de sauvegardes de NSX Manager. Accédez a P t configurer de NSX Manager. | PARAMETRES DE SAUVEGARDE X

Dispositifs

NSX Manager

Aucune sauvegarde nest configurée pour NSX Manager. | est recommandé de planifier des sauvegardes automatiques pour restaurer I'état souhaité lorsque cela est nécessaire. Pour configurer des sauvegardes, veuliez accéder 4 la page

® Ciuster ID de cluster Adresse IP virtuelle
sTaBLE

1722510113 ® 172251018 ® PCO-NSXT-MGRO3

Charge du systéme Mémoire Charge du systéme Mémoire

57 12 Go 1.02 15 Go -

7 % Installation..
15 Go alloué

4¥CPU alloué 6 VCPU alloué

Le cluster de manager est installé et stable

A\ Vous n'avez pas configuré de sauvegardes de NSX Manager. Accédez a P tr pour configurer e NSX Manager. | PARAMETRES DE SAUVEGARDE X

Dispositifs

NSX Manager

e Aucune sauvegarde nest configurée pour NSX Manager. ll est recommandeé de planifier des sauvegardes automatiques pour restaurer 'état souhaité lorsque cela est nécessaire. Pour configurer des sauvegardes, veulliez accéder a Ia page

Cluster ID de cluster Adresse IP virtuelle
sTABLE

1722510113 1722510114 ® 172251018

Charge du systéme Mémoire Charge du systéme Mémoire Charge du systame Mémoire
0.76 12 Go 1.66 12 Go 1.09 15 Go

15 Go alloué . 15 Go alloué Goalloug.

4vCPU allové 4vCPU alloué 6 VCPU alloué

Adresse IP virtuelle ©

5.2 Configuration « VIP » du cluster Manager
Cliquer sur « Définir I'adresse IP virtuelle »
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Définir I'adresse IP virtuelle

d'un équilibreur

e la

Adresse IP
virtuelle

hagel

principal. Pou ¢ { une adr

g

[\ Vous n'avez pas configuré de sauvegardes de NSX Manager. Accédez 4 P configurer Manager.

Dispositifs

NSX Manager

Aucune sauvegarde n'est configurée pour NSX Manager. Il est recommandé de planifier des sauvegardes automatiques pour restaurer I'état souhaité lorsque cela est nécessaire. Pour configurer des sauvegardes, veuillez accéder 3 la page.

Cluster D de cluster Adresse IP virtuelle
STABLE

1722510113 1722510114 172251018

Charge du systéme Mémoire Charge du systéme Mémoire Charge du systéme Mémoire

12 Go 201 12 Go 201 15 Go

15 Go alloué 15 Go alloué . 23 Go alloué

4vCPU alloué 6 VCPU alloué

Adresse IP virtuelle

NON DISPONIBLE

L’ip virtuelle est configuré pour le cluster de manager

5.3 Connection
Je peux maintenant me connecter depuis I'adresse IP virtuelle du manager
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« c O & = 172.25.101.15/nsx/#/app/ho o % © @ € Om O =

vmw NSX-T

MISE EN RESEAU SECURITE

Vous n'avez pas encore configuré de services Mise en réseau.

&5 INVENTAIRE {0} SYSTEME

6 Configuration Transport Zones NSX

6.1 Transport Zones
Aller dans System / Infrastructure / Zones de transport
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6.2 Ajouter une zone

Nouvelle zone de transport

LAB-VLAN-TZ|

Description

Type de trafic ~) Superposition

VLAN

Stratégie d'assoc.
liaisons montantes

AJOUTER

Modifier la zone de transport - LAB-Overlay-TZ

LAB-Overlay-TZ

Description

ENREGISTRER

On nomme la transport zone pour le flux overlay puis on clique sur « Add ».
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Idem pour le transport zone VLAN.

Vous avez maintenant les deux transport zone de crée

vmw NSX-T

Planifie

Zones de transport

6.3 IP Pool
Aller dans Mise en réseau / Gestion des addresses IP / Pools d’adresses IP et cliquer
sur Ajouter pool d’adresses IP

Pools d'adresses IP

Pools d'adresses IP

Aucun(e) Pool d'adresses IP trouvé(e).

Cliquer sur Définir
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Pools d'adresses IP

Pools d'

Pools d'adresses IP

En fonction du besoin et de I'environnement, on ajoutera un subnet complet ou un
range d’IP.

Définir les sous-réseaux

#Sous-réseaux du pool d'adresses IP ()

Aucun(e) Sous-réseaux du pool d'adresses IP trouvé(e).

Nous allons opter pour une plage d’adresse IP
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Définir les sous-réseaux

#Sous-réseaux du pool d'adresses IP ﬂ

Plages/Bloc d'adresses

Dans le cadre de ma maquette, j’ai un VLAN de transport pour mes trames TEP sur
mes UCS.

7/ Host Transport Nodes

7.1 Ajout d’un profil de nceud de transport
Nous allons ajouter un profil de noeud de transport

Profil de noeud de transport

Aucun profil de nceud de transport
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Profil de noeud de transport

Non

ESX-TN-Profile

Transport node profile for ESX

Paramétres

arametre

Commutateur d'héte

noeud de transport Non ni( #Commutateur d'hote (@

Zones de transport Profil de liaison montante

Aucun commutateur d’héte défini. Vous pouvez démarrer en cliquant sur « Ajouter un commutateur d'héte ».
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Commutateur d'héte

Profil de nceud /( #Commutateur d'héte (&

Mode on de transport Profil de liaiso

Aucun commutateur d'héte défini. Vous pouvez démarrer en cliquant sur « Ajouter un commutateur d'héte ».

On ajoute les transports zones et les informations demander
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Commutateur d'hote

de nceud de t rt ESX-TN-Profile ( #Commutateur d'héte

Mode Zones de transport Profil de liaison montante

vCenter LAB PCO v VDS Standard LAB-Overlay-TZ X nsx-default-uplink-hos.
Sélectio te LAB-VLAN-TZ X

DVS_NSX-PROD

Sél un VDS

Attribution IP Utiliser le pool IP

Pool d'adresses IP TEP-IP-LAB

Liaisons montantes de VDS

Uplink 1

Uplink 2

On sélectionne le profil et on I'applique le profil sur le cluster ’ESX

Hoétes

Clusters

Configuration Neeuds de cluster

@ vCenter LAB PCO (v7.0.3) Installation de 2.
= en réseau et sécurité PCO-LAB-NSXT-VCOlbinfra

Configuration de NSX
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Installation de NSX

Profil de nceud de ESXI-TN-PROFILE
transport
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vmw NSX-T
Ecurité

Hotes

Clusters

Noeuds de cluster

LAB-NSXT-VCOllabiinfra (v. 5 y stallation de 2.
NSX Mise en réseau et sécurité 2 Instailation de 2

Clusters

Noeuds de cluster

. — PCO-LAB-NSXT-VCOllabiinfra (v_ 5
Mise en réseau et sécurité 2251017

8 Création des Profiles

Aller dans System > Profiles > Uplink profile

84c5...7dbb Failover Order uplink1 uplink2 10 1700 (Global MT...

6e66...0df4 Failover Order uplinkl 10 1700 (Global MT...
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Vous crées les profils avec I'uplink souhaitez et le VLAN necessaire

Uplink Profile

Default X

ID

b38...2e0d

0a26...dcof

€352...53f

ce82..1107

cf32...e3bc

84c5...7dbb

6e66...0df4

Teaming Policy

Load Balance S...

Failover Order

Failover Order

Load Balance S...

Failover Order

Failover Order

Failover Order

9 Configuration Segment

Aller dans Mise en réseau > Connectivité > Segments.

Segments

NSX

Segments

Services réseau

Gestion des adresses IP

Paramétres

Segments

NSX

Connectivité

Segments

Services réseau

Gestion des adresses IP

Active Uplinks Standby Uplinks Transport VLAN
uplink-1,uplink-2,...

uplink-1 uplink-2

lag

uplink-1,uplink-2

uplink-1

uplink1 uplink2

uplink1

Aucun(e) Segment trouvé(e).
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1700 (Global MT...
1700 (Global MT...
1700 (Global MT...
1700 (Global MT...
1700 (Global MT...
1700 (Global MT...

1700 (Global MT...

0 Segments




Cliquer sur « Ajouter Segment ».
Renseigner les champs suivants :

e Segment Name
e Transport zone
e Subnet
Pour le moment, on ne connecte pas de Gateway.

Cliquer sur Save un peu plus bas et répondre « non ».

() Segment LabData0l-Segment is successtully created.

Want to continue configuring this Segment?

YES | NO

On retrouve les segments dans la vue Network du vCenter

= vSphereClient O,

& DVS-NSX-LAB-PROD | : acrion

Summary  Monit

Compi

42 06/20/202

seg_edge-trunk-uplink

> SEGMENT PROFILES

>  DHCP STATIC BINDINGS
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vmw

Segments

NSX

Segments
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9.1 Schéma segments et gateway

T1-GW-01

Tier-1 Gateway

192.168.1.254/24

LabData02-5eqg

Seqment

=]

Node-2

Virtual Machine

[ g

(]

192.168.0.254/24

LabData01-5eq

—Seament

Node-1

Virtual Machine

m

(]

10 Configuration des VM

On configure avec une IP de chaque range des segments configurés auparavant

Zone de transport
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GNU nano 7.2 interfaces

””” etc/network/interfaces.d/»

auto lo
iface lo inet loo

allow-hotplug ens19:
iface ens192 inet dhcp

allow-hot
iface e

Désactiver les interfaces primary des deux VMs avec la commande :

sudo ifdown ens192

2: ens192: (0 AST,MULTICAST,UP> mtu 1560 gdisc mg state DOWN group default glen 1060
link/ether :aa brd ff:ffeff:ff:ff:ff

Il faut reboot les VM’s

11 Déploiement Edge node

Je crée un segment edge trunk sur NSX pour les deux nceud edges
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vmw NSX-T

Home

Segments
NSX

Ports /

Name Interfaces

Segments

Network Services Collapse

nin State

L2 VPN

> Additional Settings

EGMENT PROFILES

DHCP STATIC BINDINGS

11.2 Création des noeuds edges
Aller dans Systéme > Infrastructure > Noeuds > puis cliquer sur Ajouter un nceud edge

Nceuds de transport Edge

Tous

Tunnels SIPTEP  Cluster Edge ioglqu. Etat du nceud Alarmes

Configuration du Edge
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Ajouter un nceud Edge Nom et description

1 Nom et description Nom PCO-NSXT-EDGEQ2

»m de domaine complet de PCO-NSXT-EDGEO2.lab.infra

Entrer le nom de domaine complet

par exemple, -domaine emple.com

Description

Facteur de forme

Petit Moyen Volumin: Maxi grand
2 vCPU 4 vCPU 8 vCPU 16 vCPU
4 Go de RAM 8 Go de RAM 32 Go de RAM 64 Go de RAM
0 ) de 200 Go de 200 Go de
stockage stockage stockage
Réservations de ressources avancées

Ajouter un nceud Edge Configurer le déploiement

1 Nom et description Gestionnaire de calcul* PCO-LAB-NSXT-VCOLl.lab.Iinfra

Cluster NsX
2 Informations d'identification

Pool de ressources

3 Configurer le déploiement

Hoéte

Banque de donné
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Edit Edge Transport Node - PCO-NSXT-EDGEOI1

Name PCO-NSXT-EDGEO1|

Description

rlay-lab

Transport Zone LAB-OVERLAY-TZ > LAB-VLAN-TZ

Uplink Profile pco-nsx-edge-single-nic-uplink-profile

IP Assignment Use IP Pool
(TEP)
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Edit Edge Transport Node - PCO-NSXT-EDGEO1 X

NVDS-overlay-lab

Transport Zone LAB-OVERLAY-TZ x| |LAB-VLAN-TZ

Uplink Profile pco-nsx-edge-single-nic-uplink-profile

IP Assignment Use IP Pool
(TEP)

IP Pool TEP-IP-LAB

Teaming Policy Uplink Mapping

Uplinks DPDK Fastpath Interfaces

5 uplink1 seg_edge-trunk-uplink (VLAN S...

Remarque :
La procédure détaille la création d’'un Edge Node, elle est a répéter pour le 2™ Edge

Node afin de pouvoir créer un cluster.

11.3 Création du cluster Edge
Aller dans System > Configuration > Fabric > Nodes > Edge Clusters.
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urit

Contirstion Type de déplolement Adresse 1P di_Hote Etat de configuration  Version de NSX Adre P1 Cluster Edge Routeurs | Etat du nceu Alarm

94db..0d69 Machine virtuelle 172.25.10.. « Réussite 3.22.0.0.20737.. 1010103 o Actif o

bdO1...ccd8 Machine virtuelle 1722510 « Réussite 322.0.0.20737. 101010.4 - « Actif o

king Security

Edge Cluster Member Type Cluster Profile Edge Transport Nodes

Edge Node nsx-default-edge-high-availability...

Lifecycle Management

Edit settings des deux nceuds dans vCenter et rajouter le segment
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Edit Settings | PCO-NSXT-EDGEO1

Virtual Hardware VM Options
ADD NEW DEVICE v

®

200

LSI Logic Parallel
gmt v v Connected
unk-uplink v ¥ Connected
M Connected
M Connected

W Connected

= vsphereclient O,

m B B8 @

& PCO-LAB-NSXT-VCOllab.infra
[ Lab NSX
B3 NsX
- Status Provisioned Space Used Space Host CPU Host Mem
) DVS-NSX-LAB-PROD
Normal ~ 200.08 GB 824GB 726 MHz 7.37GB
& dpg_mgmt

Normal ~ 200.08 GB 8.15 GB 648 MHz 7.31GB
() DSwitch-DVUplinks-6003
(8 LabData01-Seg
LabData02-Seg
@ Mgmt
@ none

@ VM Network

Recent Tasks

12 Routage TIER-1/ Est-Ouest

12.1 Gateway TIER-1

Aller dans Mise en réseau > Connectivité > Passerelles de niveau 1 puis cliquer sur
Ajouter passerelle de niveau 1
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Passerelles de niveau 1

Passerelles de niveau 1

Aucune passerelle de niveau 1trouvée

Tier-1 Gateways

Al IPS

Additional Settings

>  MULTICAST

12.2 Connexion des segments

Aller dans Networking > Connectivité > Segments
Editer un segment pour y ajouter une gateway :
Segments 01
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Segments

NSX

Nom
Pas
LabData0l-Seg

Segments

Segments 02

Segments

NSX

Segments

12.3 Tests
Machines de test :

- Segment01 :192.168.0.1
- Segment02:192.168.1.1
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] UP> mtu 3 qdi
rd ffiff:ffiffiffift

ft forever ; 1_1ft forever

1) byt

DCAST, MULT P’ P tu 1500 gdisc mg state UP 2roup default glen 1009
10:50:56:a

Les deux machines ce ping entre elle sur deux segments différents.

13 Routage TIER-0 / Nord-Sud

Je crée deux segments d’uplink pour mon cluster de edge node
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Segments

NSX

Netwe

13.2 Gateway TIER-0

Aller dans Networking > Connectivity > Tier-0 Gateways puis cliquer sur Add Gateway
> TIER-O.

Tier-O Gateways
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Tier-O Gateways

snnectivity

Tier-0 Gateways

NSX-EDGE-CLUSTER-O1

CLOSE EDITING

Helper Only
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Set Area Definition

TO-GW-01( #Area Definitions

) Gatewa
(@ Only one Area Definition can be configured
Area ID Type Authentication Password Status

1 Normal v None

Description ospf lab

Set Route Summarization

Tier-O0 G ) O-GW-0 #Route Summarization

Advertise

Développer la section ROUTE RE-DISTRIBUTION
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v ROUTE RE-DISTRIBUTION
OSPF St

> MULTICAST

Set Route Re-distribution

Gateway TO-GW-01( #Route Re-distribution (§

Destination Protocol Route Re-distribution Route Map

Set Route Re-distribution

ateway TO-GW-01( #Route Re-distribution

Name Destination Protocol Route Re-distribution Route Map

TO-GW-01 Route re-dist OSPF X

Select Route Map

Set Route Re-distribution

Tier-O Gateway TO-GW-01( #Selected Sources §

Select sources below

Tier-O Subnets
£3 static R

Set Route Re-distribution

Tier-O Gateway TO-GW-01( #Route Re-distribution

Destination Protocol Route Re-distribution Route Map

Tout valider et vérifier que la redistribution des routes est bien activée
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Développer la section INTERFACES et cliquer sur « Set »

ERFACES

Ajouter les 2 interfaces d'uplink

10.10.1.3/24 10.10.1.5/24

TO-GW-01
Tier-O Gateway

(8) @

LabData0O1-Seg LabData02-Seg

Segment Segme

'Q ] -
» -
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14 Configuration sauvegarde NSX
14.1 Configuration

Configuration de sauvegarde

Nom de domaine complet ou 172.25.101.10

adresse IP
Protocole SFTP

Port 22

Chemin du répertoire /home/filou/save-nsxt

Nom d'utilisateur filou

Mot de passe Laissez vide pour réutiliser le mot de g

Empreinte digitale SSH SHA256:uXd9adIizKQOKs7SmfNsV2deGl6+0qZFm8ki6VqyrbjE

Vous devez utiliser la méme phrase secréte pour restaurer a partir de la sauvegarde

Phrase secréte

Confirmer la phrase secrete

ENREGISTRER

Avertissement : I'empreinte digitale est manquan...

L'empreinte digitale n'est pas disponible.Voulez-vous utiliser cette

empreinte digitale fournie par le serveur ?

SHA256:uXd9adlzKQOKs7SmfNsV2deGI6+0qZFm8ki6VqyrbjE
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14.2 Utilisation

Sauvegarde et restauration

Configuration de NSX

Serveur SFTP Port Protocole Chemin du répertoire Planification » Désactivé

Etat de la derniére sauvegarde Réussi

Réussi Réussi

Historique de sauvegarde

filou@debian:~/save-nsxt/cluster-node-backups$ tree

I: cluster be p-ca2 ) 9-c1 )366 1 25.101 sx-ufo-backup-restore. tar
node back a2t 5-09b9-( 03 y r

I: cluster ba p-¢ )71 8al 39b3 1-17 101.8-nsx-ufo-backup-rest
node_backuy ) .tar
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15 Désinstaller NSX des hosts

15.1 Conditions préalables
Déplacez les VM’s vers le second host ESX
Déplacez les VM'’s par type d’état (allumé ou éteinte)

Migrate...

N - |

Dans vCenter Server, mettez les hétes en mode maintenance

= vSphereClient Q)

N pco-lab-nsxt-esx02 lab.infra

18. 16.02

1823GB 16.02GB

598.05 GB 7348GB

300.09 GB

594,85 MB

833.41MB

816.59 MB 153 MB.

Sur un héte ESXi placé en état verrouillé, assurez-vous que 'utilisateur root est ajouté
a la liste d'exceptions, afin qu'une session SSH puisse étre établie avec I'hbte.

Les VM’s ont été migré vers le second hosts
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= vsphereClient Q

# pco-lab-nsxt-esxOl.lab.infra | :acrion

B B8

&) PCO-LAB-NSXT-VCOLIab.infra

No items found

15.2 Procédure

Depuis un navigateur, connectez-vous avec des privileges d'administrateur a un
gestionnaire NSX a I'adresse https://<nsx-manager-ip-address>.

Naviguez dans l'interface utilisateur en fonction de la version du centre de données
NSX-T et sélectionnez un héte :

Si le cluster a un profil de nceud de transport appliqué, sélectionnez le cluster et cliquez
sur Actions > Détacher le profil TN.

] (@) nsx

Si le cluster a un profil de nceud de transport appliqué, la colonne Configuration NSX
pour le cluster affiche le nom du profil.

Sélectionnez I'néte et cliquez sur Supprimer NSX.
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Configuration

Application
tructure

Hotes

Hotes

Clusters.

Noeuds de cluster

72251015

B PCO (v7.0.3)
Cotiabinira

ESXi7.03

Non disponible

Non configuré

2 hétes non co.

15.3 Vérifiez que NSX-T Data Center est supprimé de I'héte.
Démarrer le service SSH (TSM-SSH) sur 'ESX

vm  ESXi Host Client

@ Navigateur

Surveller
& Machines virtuelies
8 stockage
@& psor
Surveller
Plus de stockage

© Mise en réseau

[001@172.251015 + | Aide v
« | [ Pco-LAB-NSXT-ESXO1 - Gérer
Systeme  Matériel  Atribution delicence  Modules  Services  Sécurté et utllsateurs
> |} [} C Actualiser -3 Q, Recherche
Nom & ~ Description v Etat “ source ~ Régles du pare-feu ~

o
o ntod Démon NTP » En cours dexécution Systeme de base ntoClient
- pescd Démon de carte & puce PC/SC W Arété Systéme de base Aucun

ptpd Démon PTP | Arete Systéme de base ptpd

sfcba-watchdog Serveur CIM | Arété Systeme de base CIMHHtpServer, CIMHttpsServer
s s sipd W At Systeme de base ciMsLp.

snmpd Serveur SNMP  Aréts Systéme de base snmp

TsM £5X) Shell W Arété Systéme de base Aucun

TSM-SSH ssH P En cours gexécution Systéme de base Aucun

ita Vit W Arrété vmware-gp-vit vit

vmsysiogd Serveur Sysiog P En cours dlexécution Systeme de base Aucun

vmware-fam ‘Agent vSphere High Availabity W Arété Inconnu tam

vora Agent VMware vCenter P En cours dexécution Systeme de base vpxHeartbeats

xorg X.0rg server m Aréte esxuserver Aucun

19 éiéments
‘Taches récentes.
Tiche - cible

Relfresh Services

StartServic

PCOLLAB-NSXT-ESXO!

pco

B-NSKT-ESXO1 root

© Initiateur

~ Enfile dattente
08106720

08/06/2023

~ Démarré

Résultat &

~ Terminé ¥
08/06720
08/06/20

Connectez-vous a l'interface de ligne de commande de I'héte en tant que root.

Exécutez cette commande pour vérifier les VIB du centre de données NSX-T
'nsx|vsipfwlib'

esxcli software vib list |

grep -E
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[root@PCO-LAB-NSXT-ESX01:~] esxcli software vib list | grep -E 'nsx|vsipfwlib’

nsx-adf 2.2.0.0-7.0.20737187 VMware VMwareCertified 2023-06-08
nsx-cfgagent .20737187 VMware VMwareCertified 2023-06-08
nsx-context-mux .20737187 VMware VMwareCertified 2023-06-08
nsx-cpp-Llibs .20737187 VMware VMwareCertified 2023-06-08
nsx-esx-datapath .20737187 VMware VMwareCertified 2023-06-08
nsx-exporter .20737187 VMware VMwareCertified 2023-06-08
nsx-host .20737187 VMware VMwareCertified 2023-06-08
nsx-1ids .20737187 VMware VMwareCertified 2023-06-08
nsx-monitoring .20737187 VMware VMwareCertified 2023-06-08
nsx-mpa .20737187 VMware VMwareCertified 2023-06-08
nsx-nestdb .20737187 VMware VMwareCertified 2023-06-08
.20737187 VMware VMwareCertified 2023-06-08
.20737187 VMware VMwareCertified 2023-06-08
.20737187 VMware VMwareCertified 2023-06-08
.20737187 VMware VMwareCertified 2023-06-08
74t .0.20737187 VMware VMwareCertified 2023-06-08
0-18242523 VMware VMwareCertified 2023-06-08
14-18242315 VMware VMwareCertified 2023-06-08

'

nsx-netopa
nsx-opsagent

nsx-platform-client

nsx-proto2-libs

nsX-proxy S0
nsx-python-gevent 1L
nsx-python-greenlet 0.4.
nsx-python-logging 2.2.0.0-7.0.20737187 VMware VMwareCertified 2023-06-08
nsx-python-protobuf 2.6.1-18242311 VMware VMwareCertified 2023-06-08
nsx-python-utils .2.2.0.0-7.0.20737187 VMware VMwareCertified 2023-06-08
nsx-sthc 2.2.0. .0.20737187 VMware VMwareCertified 2023-06-08
nsx-shared-libs 2.2:0 .0.20737187 VMware VMwareCertified 2023-06-08
nsx-vdpi 225205 .0.20737187 VMware VMwareCertified 2023-06-08
nsxcli 2.2.0. .0.20737187 VMware VMwareCertified 2023-06-08
vsipfwlib 2.2.0. .0.20737187 VMware VMwareCertified 2023-06-08
[root@PCO-LAB-NSXT-ESX01:~] i

foNoNoNoNoNoRoRoRoRoNoRoNoRoNol

\
NNSNSNNSNSNSNNSNSNSNNSNS
[oNoNoNoNoNoRoNoRoloRol ool oRo o)

Désactivation du protocole SNMP sur I'host ESXI
esxcli system snmp set --enable false

On tape la commande

nsxcli -c del nsx
[root@PCO-LAB-NSXT-ESX01:~] nsxcli

*kkkkkkkkkkk%k%k% STOP STOP STOP STOP STOP ***kkkkkkkkkkk
Carefully read the requirements and limitations of this command:

. Read NSX-T documentation for 'Remove a Host from NSX-T Data Center or Uninstall NSX-T Data Center Complete
. Deletion of this Transport Node from the NSX-T UI or API , and this is the last resort.
If this 1s an ESXi host:
a. The host must be in maintenance mode.
b. All resources attached to NSXPGs must be moved out.
the above conditions for ESXi hosts are not met, the command WILL fail.
If this 1s a Linux host:
If KVM is managing VM tenants then shut them down before running this command.
. This command should be run from the host console and may fail if run from an SSH client
or any other network based shell client.

. The 'nsxcli -c del nsx' form of this command 1is

For command progress check /scratch/log/nsxcli.log on ESXi host or /var/log/nsxcli.log on non-ESXi host.

Are you sure you want to remove NSX-T on this host? (yes/no) yesf}

On reboot 'ESXI
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kkkkkkkkkkkkk%k% STOP STOP STOP STOP STOP ***xkkkkkkkkkkkk

Carefully read the requirements and limitations of this command:

1. Read NSX-T documentation for 'Remove a Host from NSX-T Data Center or Uninstall NSX-T Data Center Completely'
2. Deletion of this Transport Node from the NSX-T UI or API , and this is the last resort.
If this is an ESX1 host:
a. The host must be in maintenance mode.
b. All resources attached to NSXPGs must be moved out.
the above conditions for ESXi hosts are not met, the command WILL fail.
If this 1s a Linux host:
a. If KVM is managing VM tenants then shut them down before running this command.
b. This command should be run from the host console and may fail if run from an SSH client
or any other network based shell client.
c. The 'nsxcli -c del nsx' form of this command is
5. For command progress check /scratch/log/nsxcli.log on ESXi host or /var/log/nsxcli.log on non-ESXi host.
Are you sure you want to remove NSX-T on this host? (yes/no)

Terminated
[root@PCO-LAB-NSXT-ESX02:~] rebootf]

On vérifie que les VMkernel ont été supprimé sur les deux ESXI

— vSphere Client (e}

5 [¥ pco-lab-nsxt-esxOllab.infra | :

@ B @ Summary or  Configure

AB-NSXT-VCOLIabinfra Storage v ~ VMkernel adapters

B LabNsx
REFRESH
(2 Nsx
5xO11abnfra (Not responding) T NetworkLabel v swich v P Address v Tc/pstack v Enabled Services
© Management Network T vswitcho 172251015 Default VMotion 41
/O Fitters

Networking

Virt

VMkernel adapters

Physical adapters

TCP/IP configuration

Virtual Machines
VM Startup/Shutdown
Agent VM
Default VM

System
Licensing
Host Profile
Time Configuration

Authentication Services

er Management

Advancs tem Settings

Firewall

Page 176 sur 179



16 Troubleshooting NSX
16.1 Error 503

(3 [ vSphere - pco-lab-nsxt-esx02.1- X @) Error 503 X -+

& G O & & https://172.25.101.8/ns

Certains composants du dispositif ne fonctionnent pas correctement
Component health: SEARCH:UNKNOWN, MANAGER:UNKNOWN, NODE_MGMT:UP, UI:UP.
Error code: 101

Ce probleme arrive de temps en temps quand NSX effectue des actions interne
independement du fonctionnement de la solution.

16.2 Tester la connectivité entre deux VM
Aller dans Plan & Troubleshoot > Traffic Analysis
Vous avez la possibilité d’effectuer un ping

Traceflow ™ s , 7 ‘ 03:56 AM

TIGW-01

Traffic Analysis . LabpataO}

Received

Le packet a bien été delivré
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Traceflow

Observations Al
Physical Hop Coun Observation Type

Received

Forwarded

Delivered

Alarms @
Alarms

Active Alarms

Acknowledged/Suppressed

Event Type

[es— Laboataca seg

Transport Node

Top Features with the Most Alarms

25

1

High Avalabity Custering

Entity Name

10:03:57.562.412

Top Events by Occurrence
23

Aller dans System > Fabric > Settings pour checker la MTU
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1010101

Remote
endpoint
.

1010102

Resolved




Global Fabric Settings

Tunnel Endpoint

MTU

Remote Tunnel Endpoint

MTU 1700

MTU Configuration Check

Automatic Check Enabled
Schedule
Last Checked On

Last Checked Results Overall MTU Status  ® Consistent

17 MOB Management Object Reference

17.1 Présentation

Accessible depuis I'adresse du vCenter avec I'extension suivante /mob.
Permet d’avoir accés a la base de données de NSX.
https://172.25.101.7/mob

&

> C O & == 172.25.1017 % @ € 9om g =

Home

Managed Object Type:

Managed Object ID: ServiceInstance

Properties
NAME Tvoe VALUE
capability Capability | capabity,

content | ServiceContent | content

serverClock dateTime | "2023-06-08T14:29:39.39489Z

Methods

RETURN TYPE NAME

dateTime | CurrentTime
HostVMotionCompatibilityl] | QueryVMotionCompatibilty
ServiceContent | RetrieveServiceContent

Products 1 mponent:

Event(] | ValidateMigration
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